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ASUNTO: Conocimiento y Aplicacién de Normas Técnicas de Seguridad de
Informacién

En concordancia con Plan Estratégico de la Corporacién y el Programa de Seguridad de
Informacién para la Corporacién, se elaboraron las Normas Técnicas de Seguridad de
Informacién y Guias, mismas que fueron aprobadas por esta Gerencia.

Estos documentos consideran la Normativa Legal existente, las Normas Internacionasles
ISO 27000, la Norma Técnica Ecuatoriana NTE INEN-ISO/IEC 27000, los estandares
NERC-CIP y la Base para Proteccion de Infraestructura Critica del Instituto Nacional de
Normas de los Estados Unidos de América (NIST por sus siglas en inglés); con lo cual la
documentacion presentada, se ha enriquecido de las buenas précticas a nivel nacional e
internacional.

Los documentos que comprenden este Marco Técnico y Normativo son:

® Normas Técnicas de Seguridad de Informacioén (SIC-NTE-001-2014)

® Guias de:

® Control de acceso SIC-GCA-001-2014

@ Contratos y compromiso de confidencialidad SIC-GLG-001-2014

® Guia rdpida para usuarios SIC-GLG-002-2014

® Gestion de activos de informacién SIC-GAI-001-2014

® Gestion del cambio cultural SIC-RH-001-2014

® Gestion de incidentes de seguridad de informacién SIC-GIS-001-2014

® Adquisicién, desarrollo y mantenimiento de sistemas de Informacién
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Para la aplicaciéon del Marco Técnico y Normativo, se creé un Instructivo
(SIC-INS-001-2014), en el cual se establece la programacion de revisiones de
cumplimiento y definiciones generales de la forma de trabajo.

Por lo anteriormente expuesto; solicito a Usted, se difundan los documentos a los
servidores de su Unidad de Negocio y Direccién, para su conocimiento y aplicacion.

Atentamente,

D firmado electro

Eduardo Barredo Heinert
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RESOLUCION No. CELEC EP-GGE-0026-14

DESIGNACION DE OFICIAL DE SEGURIDAD DE INFORMACION, AL INGENIERO
FERNANDO GUERRERO B.

Ing. Eduardo Barredo Heinert
GERENTE GENERAL

CONSIDERANDO:

Que, como parte de la Estrategia Corporativa y del aseguramiento de los activos
criticos de infraestructura eléctrica de la Empresa Publica Estratégica Corporacion
Eléctrica del Ecuador CELEC EP, la Direccion de Gestion Estratégica presenté a la
Gerencia el Programa de Seguridad de Informacién Corporativo, preparado por el
Ingeniero Fernando Guerrero B., especialista en esta disciplina.

Que, el proceso de Contratacion de Consultoria para la “Evaluacion, Disefio y
Fiscalizacion de la implementacion de la Seguridad de Informacién Corporativa” se
encuentra en etapa de revisiéon, debido a que existen nuevos requerimientos en la
Corporacién que incluyen al ntcleo de negocio de CNEL y CENACE.

Que, el 25 de septiembre del 2013, mediante Acuerdo Ministerial No. 166, la
Secretaria Nacional de la Administracion Publica dispuso a las Entidades de la
Administracion Publica Central, Institucional y que dependen de la Funcién Ejecutiva,
se establece que: “Las Entidades designaran, al interior de su institucién, un Comité de
Seguridad de la Informacién liderado con un Oficial de Seguridad de la Informacion,
conforme lo establece el EGSI y cuya designacién deberé ser comunicada a la
Secretaria Nacional de la Administracién Publica, en el transcurso de treinta (30) dias
posteriores a la emision del presente Acuerdo”; y que, “los Oficiales de Seguridad de
la Informacién de los Comités de Gestion de Seguridad de la Informacion designados
por las Instituciones, actuaran como contrapartes de la SNAP en la implementacién del
EGSly en la gestién de incidentes de seguridad de la informacién.”

Que, sobre la base de lo expuesto, el Director de Gestion Estratégica, Ing. Roberto
Carrillo, mediante Memorando No. CELEC EP-MAT-DGE-0149-14, sugiere que el
Ingeniero Fernando Guerrero B., funcionario de esa Direccion, sea designado como
“Oficial de Seguridad de Informacion”, quien estara a cargo entre otras funciones de:

Definir procedimientos para el control de los procesos operativos, los sistemas
e instalaciones, y verificar su cumplimiento de manera que no afecten a la
seguridad de la informacién,
Desarrollar procedimientos adecuados de concienciacion de usuarios en
materia de seguridad, controles de acceso a los sistemas y administracién de
cambios,
Coordinar todas las actividades relativas a la Seguridad de Informacién en la
Corporacién.
Panamericana Norte, Km 7 %, sector
Capulispamba
Telf. : (07) 3700 100
RUC: 1768152800001

www.celec.gob.ec
Cuenca — Ecuador




Pagina 2

Coordinar la gestion de eventos de seguridad con otras entidades
gubernamentales

Otras que por naturaleza de las actividades de gestiéon de la seguridad de la
informacién deban ser realizadas.

Que, de acuerdo a lo establecido en el Articulo 11 de la Ley Organica de Empresas
Publicas, el Gerente General es responsable de la administraciéon y gestion de la
Empresa Publica y la faculta a nombrar, contratar y sustituir al talento humano.

RESUELVE:

Art. 1.- Sobre la base de lo expuesto, la Gerencia General designa a partir de la
presente fecha, al Ing. Fernando Guerrero B., funcionario de la Empresa Publica en
la Direccion de Gestion Estratégica de CELEC EP-Matriz, como Oficial de Seguridad
de Informacién de esta Corporacion.

Art. 2.- Disponer a la Direccion Administrativa-Financiera de CELEC EP, notificar al
interesado y a la Secretaria Nacional de la Administracion Publica, del particular.

Cuenca, a 17 de febrero de 2014.

yZ;

Ing. Eduardo Barredo Heinert
GERENTE GENERAL
EMPRESA PUBLICA ESTRATEGICA
CORPORACION ELECTRICA DEL ECUADOR CELEC EP
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INTRODUCCION

La Empresa Publica Estratégica Corporacion Eléctrica del Ecuador CELEC EP',
es la encargada de brindar el servicio de generacion y transmision de energia
eléctrica, a nivel nacional, con calidad, economia y seguridad.

En este contexto, es necesario implementar seguridad en sus Activos de
Informacién, tomando como marco de referencia la familia de normas
1ISO27000, NTE INEN-ISO/IEC 27000 y los estandares internacionales NERC-
CIP.

El presente documento esta orientado a la busqueda del cumplimiento de las
normas y estandares indicados en el parrafo anterior, lo que podria permitir la
certificacion futura de toda la Corporacion en la normas ISO 27000.

Estas Normas Técnicas comprenden un camino para mejorar el grado de
madurez de la Corporacién sobre la Seguridad de Informacién, por lo que su
cumplimiento estara supeditado a una programacion en base a prioridades y
recursos destinados para su aplicacion, conforme a lo sefialado en el Instructivo
de aplicacion que se adjunta a este documento.

Periddicamente se revisaran los avances dentro de la Corporacion hasta llegar
al cumplimiento total.

La presente Norma Técnica esta sujeta a revisiones y podra sufrir
modificaciones, de acuerdo a las novedades que se registren en los temas de
seguridad de informacion tratados, los mismos que seran aprobados y
debidamente comunicados.

Esta norma técnica sera instrumentada mediante Guias Técnicas de Seguridad
de Informacion, las mismas que seran emitidas por el Oficial de Seguridad de
CELEC EP.

Se estableceran mecanismos que permitan la socializacion y actualizacion, de

esta Norma Técnica, de las Guias de Seguridad y de la documentacién
asociada.

ALCANCE

La presente Norma Técnica de Seguridad de la Informacién se crea en
cumplimiento de las disposiciones legales, normas, estandares y buenas

1Enel presente documento se hara referencia a la Empresa Publica Estratégica Corporacién Eléctrica
del Ecuador CELEC EP, de manera indistinta ya sea como “la Corporacién”, “CELEC EP” o “CELEC”.
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practicas nacionales e internacionales vigentes con el objeto de gestionar
adecuadamente la seguridad de informaciéon en los sistemas informaticos, en el
ambiente tecnoldgico y de comunicaciones de la Corporacién y los procesos
que reciben y producen informacion; es decir, en todos los activos de
informacion de CELEC EP.

Esta Norma se aplicara a nivel Corporativo por lo que debera ser conocida y
cumplida por todos los Servidores, conforme se vaya implementando, sea cual
fuere su nivel jerarquico y su tipo de dependencia laboral, asi como también por
terceros que requieran acceso o uso a los activos de informacion de la
Corporacion.

OBJETIVO

Normar la proteccion de los activos de informacién de la Corporacion, tomando
en cuenta amenazas internas o externas, deliberadas o accidentales, con el fin
de asegurar su disponibilidad, integridad y confidencialidad.

1 LINEAMIENTOS GENERALES

1.1 Asignacién de responsabilidades para la seguridad de la
informacién

Los usuarios de los activos de informacion son responsables de conocer y
cumplir las Normas y Guias de Seguridad de Informacién vigentes.

111 Jefaturas

Todos los Directores, Gerentes o equivalentes, jefes y responsables de las
diferentes areas Organizacionales, a todo nivel jerarquico, son responsables de
la implementacion de esta Norma Técnica de Seguridad de Informacién dentro
de sus ambitos de gestion.

1.1.2  Oficial de Seguridad de la Informacion
De acuerdo a la Resolucion de Gerencia General No. CELEC EP-GGE-0026-
14, la estrategia de Seguridad de Informacién de la Corporacion y lo estipulado
en el Acuerdo Ministerial No. 166, el Oficial de Seguridad de la Informacién
tendra las siguientes responsabilidades:
a) Coordinar los proyectos, asi como las actividades de alto nivel,
presentes y futuros de las Unidades de Negocio y de Matriz
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b)

c)

d)

e)

g)

h)

n)

relacionados con Seguridad de Informacion en la Corporacion,
conforme a las necesidades de la misma, al plan estratégico y a las
prioridades que puedan ser dictaminadas por la Gerencia General o el
Directorio.

Conformar y coordinar el Equipo de Seguridad de Informacién de la
Corporacion.

Proponer y gestionar la aprobaciéon de la normativa y compromisos de
confidencialidad relacionados con la seguridad de informacién.

Definir y aprobar las guias, instructivos, procesos y metodologias que
soportan a esta Norma Técnica.

Conocer y supervisar la investigacion y monitoreo de los incidentes
relativos a la seguridad de informacion.

Aprobar y recomendar las iniciativas que permitan mejorar la seguridad
de informacién, de acuerdo a las competencias y responsabilidades
asignadas a cada area’.

Promover la difusién y apoyo a la seguridad de la informacién dentro
de la Corporacion.

Gestionar la provision oportuna de recursos econémicos, tecnologicos
y humanos para la seguridad de la informacién.

Velar por la aplicacion de la familia de normas técnicas ecuatorianas
NTE INEN-ISO/IEC 27000 y los estandares NERC-CIP o ERNCIP en
la Corporacién segun su ambito de accion.

Velar por la creacién del estandar de Ciberseguridad de activos criticos
de infraestructura.

Aprobar las definiciones propuestas por el Equipo de Seguridad de
Informacién de la Corporacion.

Autorizar el bloqueo, suspension, revision o analisis de los servicios de
TIC cuando se considere que existe una amenaza.

Mantener contacto apropiado con organizaciones publicas y privadas,
asociaciones profesionales y grupos de interés especializados en
seguridad de la informacién para mejorar el conocimiento sobre
metodologias y mejores practicas, que permitan una actualizacién
continua de informacion pertinente a gestién de la seguridad.

Enviar al Subdirector de Tecnologias de la Informacion y
Comunicaciones los informes recibidos de las areas de TIC y del

2 Se refiere a dar curso a las propuestas presentadas por parte de las areas de acuerdo a sus
competencias, elevandolas a la maxima autoridad, a través del Equipo de Seguridad de Informacion,
con relacion a la seguridad de informacion de la Corporacion.
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equipo de Seguridad, siempre y cuando la clasificacion de dicho
informe se lo permita.

0) Coordinar el proceso de gestién de la continuidad de la operacién de
los servicios y sistemas de informacién de la Corporacién frente a
incidentes de seguridad imprevistos y eventos programados (ej.
simulacros).

p) Dar seguimiento a los cambios que pueden comprometer a los activos
de informacion, frente a riesgos o amenazas, que pueden afectarlos.

q) Evaluar y coordinar la implementacion de controles especificos de
seguridad de la informacién para sistemas o servicios.

r)  Verificar el cumplimiento de las lo establecido en los literales c) y d)
anteriores, asi como de los controles de seguridad implementados en
la Corporacion.

s) Controlar la existencia de una designacién formal como Propietarios de
los activos, a los custodios o responsables de la informacién de las
diferentes areas de la Corporacién, conforme al levantamiento de
activos de informacion.

t) Coordinar la gestién de eventos de seguridad con otras entidades
nacionales e internacionales.

u) Otras que, por naturaleza de las actividades de gestion de la seguridad
de la informacion, deban ser realizadas.

A partir de la expediciéon de esta Norma, el Oficial de Seguridad de Informacién
serd un miembro activo del Comité de Tecnologias de Informaciéon de la
Corporacion y verificara que, en las actas de reunion, se registren los temas de
Seguridad de Informacion tratados.

1.1.3 Equipo de Seguridad

Ademas de brindar soporte al Oficial de Seguridad para el cumplimiento de sus
funciones, los Especialistas que conforman el Equipo de Seguridad
Informacion de la Corporacion tendran las siguientes responsabilidades:

a) Elaborar lineamientos de seguridad para nuevos sistemas de
informacion, actualizaciones y nuevas versiones, contemplando la
realizacion de las pruebas de seguridad antes de su puesta en
servicio.

b) Desarrollar procedimientos para el control de cambios a los procesos
operativos, los sistemas e instalaciones, y verificar su cumplimiento, de
manera que no afecten de forma negativa la seguridad de la
informacion.
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c)

f)

k)

Desarrollar procedimientos para el manejo de incidentes derivados del
infringimiento de la normativa de seguridad.

Desarrollar procedimientos para la administracion de medios
informaticos de almacenamiento (ej., cintas, discos, etc.) e informes
impresos, y verificar la eliminacion o destruccion segura de los
mismos, cuando proceda.

Desarrollar procedimientos adecuados de concienciacion de usuarios
en materia de seguridad, controles de acceso a los sistemas y
administracion de cambios.

Definir y documentar controles para la deteccién y prevencion del
acceso no autorizado, la proteccién contra software malicioso, que
garanticen la seguridad de los datos y los servicios conectados a las
redes de la Corporacion.

Verificar la existencia de documentaciéon fisica o electrénica
actualizada relacionada con los procedimientos de comunicaciones,
operaciones y sistemas.

Verificar que los mecanismos de distribucion y difusiéon de informacion
dentro y fuera de la Corporaciéon incorporen requerimientos de
seguridad de informacion.

Dar seguimiento a la socializacion e implementacion y seguimiento al
Compromisos de confidencialidad y de no-divulgacién de informacion,
acorde con las leyes y las necesidades de proteccion de los activos de
informacion.

Controlar que los Compromisos de Confidencialidad, documento fisico
o electrénico, sean firmados de manera fisica o electrénica por todo el
personal de la Corporacién, sin excepcion, e informar al Oficial de
Seguridad de Informacion sobre el cumplimiento.

Controlar que el area de TIC realice la obtencién y resguardo de los
respaldos de informacién, asi como la prueba periddica de su
restauracion.

Asegurar el registro de las actividades realizadas por el personal
operativo de seguridad de la informacion, para su posterior revision.

Gestionar los incidentes de seguridad de la informacién de acuerdo a
los procedimientos que se establezca.

Gestionar la obtencion de reportes, advertencias oportunas de alertas,
avisos y parches relacionados con ataques y vulnerabilidades de
organizaciones publicas, privadas y académicas reconocidas por su
aporte a la gestion de la seguridad de la informacion.
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)

s)

114

Reportar a los Operadores de Seguridad de manera oportuna las
advertencias, alertas, avisos y parches relacionados con ataques y
vulnerabilidades.

Mantener un inventario detallado de Propietarios de la Informacion, de
acuerdo a lo establecido en a la “Guia de Gestion de Activos de
Informacién”, adjunta a esta Norma.

Alimentar la base de conocimientos de Seguridad de Informacion
Corporativa.

Brindar el apoyo técnico a toda la Corporacién para el cumplimiento de
los controles establecidos en esta Norma y sus documentos de
soporte.

Entregar los resultados de las actividades de monitoreo, proyecciones
y revision al Oficial de Seguridad de Informacién una vez que estén
disponibles.

Otras que por aplicacion de esta norma y las guias deban ser
realizadas.

Area de Tecnologias de la Informacién y Comunicaciones

El Subdirector de Tecnologias de la Informacién y Comunicaciones tendra
las siguientes responsabilidades:

a)

b)

c)

d)

e)

En coordinacién con el Oficial de Seguridad de Informacion y el area
de TIC, realizara el disefio, implementacion y mejoramiento de las
guias y procedimientos relacionados con la seguridad de la tecnologia
de informacién y comunicacién, asi como el mejoramiento de esta
norma.

Verificar el cumplimiento de las responsabilidades asignadas de las
Areas de Tecnologias de la Informacién y Comunicaciones como
producto de la aplicacion de esta norma, en coordinacion con el
Equipo de Seguridad.

Coordinar la implementar procesos necesarios para el cumplimiento de
la normativa de Seguridad de Informacién, en coordinacién con el
Equipo de Seguridad.

Verificar la ejecucion de tareas o actividades especiales de seguridad
de informacién sobre sistemas o equipos relacionados con el nucleo
del negocio de la Corporacién (ej. SCADA/EMS/GMS/DMS, RAPs), o
equipos de Comunicaciones, en coordinacion con el Equipo de
Seguridad.

Otras que por naturaleza de las actividades de su cargo relacionadas
con la seguridad de la informacién deban ser por él realizadas.
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Los Jefes y Responsables de Tecnologias de la Informaciéon vy
Comunicaciones, tendra las siguientes responsabilidades:

f)  Implementar los controles de seguridad definidos para evitar software
malicioso, accesos no autorizados, etc.

g) Implementar procedimientos para la eliminacién o destrucciéon segura
de medios informaticos de almacenamiento (ej., cintas, discos, etc.) e
informes impresos, cuando proceda.

h) Implementar planes de contingencia que cuenten con medidas
técnicas, humanas y organizacionales que permitan garantizar la
continuidad de las operaciones en la Corporacion.

i) Evaluar el impacto operativo a nivel de seguridad de los cambios
previstos a sistemas y equipamiento y verificar su correcta
implementacion.

j) Evaluar la administracion de los medios técnicos necesarios para
permitir la segregacion de los ambientes de procesamiento

k) Verificar el cumplimiento de procedimientos para comunicar las fallas
de seguridad en el procesamiento de la informacién o los sistemas de
comunicaciones, que permita tomar medidas correctivas.Informar al
Oficial de Seguridad de Informacién sobre los incidentes y la operacién
de Seguridad

1)  Verificar el hardware y software (nuevos) para garantizar su
compatibilidad con los componentes de otros sistemas y servicios de la
Corporacion, previo a su adquisicion.

m) Monitorear las necesidades de capacidad de los sistemas en
operacion y proyectar las futuras demandas de capacidad que
procesan para para brindar un adecuado servicio a los usuarios.

n) Otras que por aplicacion de esta norma y las guias deban ser
realizadas.

En cada Area de Tecnologias de la Informacion y Comunicaciones® debe
existir al menos un Operador de Seguridad de Informacién, quien tendra las
siguientes responsabilidades:

o) Interlocutor del area de TIC con el equipo de seguridad.

p) Aplicar de manera oportuna los parches y controles relacionados con
ataques y vulnerabilidades.

3 Ver definicion en el Glosario de términos.
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q) Monitorear las necesidades de capacidad de los sistemas en
operacion y proyectar las futuras demandas de capacidad que
procesan para soportar potenciales amenazas a la seguridad de la
informacion y para cubrir los niveles de servicio acordados con los
usuarios.

r) Otras que por aplicacion de esta norma y las guias deban ser
realizadas.

1.1.5 Propietario de la Informacién
Los Propietarios de la Informacién® tendran las siguientes responsabilidades:

a) Verificar, con el Equipo de Seguridad de Informacién, la correcta
aplicacion de los controles de seguridad sobre los Activos de
Informacion.

b) Verificar la clasificacion de los activos de informacién de acuerdo con
el grado de sensibilidad, criticidad de acuerdo a la “Guia de Gestion
de Activos de Informacién”, adjunta a esta Norma.

c) Ofras que por aplicacion de esta norma y las guias deban ser
realizadas.

1.1.6 Responsable de los activos de Informaciéon

Los Responsable de la Informaciéon ° tendran las siguientes
responsabilidades:

a) Documentar y mantener actualizada la clasificacion efectuada.
b) Realizar o delegar tareas de respaldos o recuperacion.

c) Definir y efectuar una verificacion periédica de los usuarios que
deberan tener permisos de acceso a los activos de informacién de
acuerdo a sus funciones y competencia.

d) Autorizar la difusion de informacion de acuerdo a la “Guia de Gestion
de Activos de Informacién”, adjunta a esta Norma.

e) Otras que por aplicacién de esta norma y las guias deban ser
realizadas.

4
El concepto “de la informacion” debe ser entendido desde su acepcion técnica, no
juridica ACLARAR

El concepto “de la informacion” debe ser entendido desde su acepcion técnica, no juridica
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1.2 Revision de la Norma Técnica

El Oficial de Seguridad de Informacién revisara semestralmente la presente
Norma Técnica, a efectos de mantenerla actualizada.

Los cambios de fondo seran enviados al Gerente General para su aprobacion.
Sin embargo, los cambios de forma en la Norma Técnica y sus documentos
asociados seran aprobados por el Oficial de Seguridad.

Los cambios de forma incluyen: creaciéon de nuevas guias que soporten a lo
establecido en la Norma, eliminacion de numerales o literales de la Norma
Técnica debido a su inclusiéon en una Guia, mejoras de redaccion, cambios que
deban darse por evolucion tecnoldgica, variacion de los costos de los controles,
impacto de los incidentes de seguridad de informacién, experiencia de
aplicacion de la norma, entre otros.

Se podré encontrar la versién mas actual de las Normas y sus Guias en el
Sistema de Gestion Documental Corporativo.

1.3 Compromisos de Confidencialidad

a) Al suscribir un compromiso de confidencialidad, los suscriptores
aceptan cumplir los requisitos de la seguridad de informacién de la
Corporacion mencionados en el mismo.

b) Debe existir la aceptaciéon, entendimiento y firma de compromisos de
confidencialidad y de no divulgacion de informacién por parte de
terceros (ej., contratistas, proveedores, pasantes, entre otros) asi
como del personal que tenga relacion de dependencia con la
Corporacion.

c) El Administrador de Contrato o Convenio sera el responsable de la
suscripciéon del Compromiso de Confidencialidad por parte de terceros.

El Subdirector o Jefe del Departamento de Talento Humano o quién lo
reemplace en sus funciones tendra las siguientes responsabilidades:

d) Notificar a todo el personal que ingresa, sobre sus obligaciones
respecto del cumplimiento de la Norma Técnica de Seguridad de
Informacion y de todas las guias, procedimientos y practicas que de
ella surjan.

e) Velar por la suscripciéon de los Compromisos de Confidencialidad y las
tareas de capacitacién continua en materia de seguridad de la
informacion.
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El area de Talento Humano debera:

f)  Almacenar los compromisos firmados, en los expedientes, fisicos o
electrénicos de cada Servidor, la firma de los compromisos de
confidencialidad debe ser parte de los procedimientos de incorporacién
de nuevos Servidores a la Corporacion, sin excepcion.

Para la Gestion de Contratos y Compromiso de Confidencialidad, con los
Servidores y con terceros se debera seguir lo establecido en la “Guia de
Contratos y Compromiso de Confidencialidad” adjunta a esta Norma.

1.4 Relacién con las autoridades y con terceros

a) Toda relaciéon o contacto oficial con las autoridades internas o
externas, con grupos de interés especiales y en general con partes
externas (ver punto 1.6) en asuntos de Seguridad de Informacion
debera realizarse por el Gerente General y/o el Oficial de Seguridad de
Informacién de la Corporacién o quién los reemplace en sus funciones.

b) Todo incidente de seguridad de la informaciéon que sea considerado
critico debera ser reportado al Oficial de Seguridad de la Informacién y
éste a su vez a la maxima autoridad segun el caso.

c) El Oficial de Seguridad de Informacion, debe procurar el contacto entre
oficiales y responsables de la seguridad de la informacién para
compartir e intercambiar informacién acerca de nuevas tecnologias,
productos, amenazas o vulnerabilidades.

d) El administrador de contratos con proveedores o terceros, deben
identificar y mantener actualizados los datos de contacto de los

proveedores de bienes o servicios de telecomunicaciones o de acceso
a la Internet para gestionar potenciales incidentes.

1.5 Revision independiente de la seguridad de la informacion

a) El Gerente General podra solicitar revisiones independientes sobre las
actuaciones del Equipo de Seguridad de Informacion.

El Oficial de Seguridad de Informacion sera el responsable de:
b) Ejecutar revisiones independientes de la gestién de la seguridad a

intervalos planificados o cuando ocurran eventos significativos. La
revision podra contemplar las actuaciones de la alta direccién, y del
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oficial de seguridad en materia de gestién de la seguridad.

c) Identificar oportunidades de mejora y la necesidad de cambios en el
enfoque de la seguridad, incluyendo la normativa y los objetivos de
control, a partir de las revisiones independientes.

d) Registrar y documentar todas las revisiones independientes de la
gestion de la seguridad de la informacién que la Corporacion realice.

1.6 Consideraciones de seguridad con terceros
Identificacidn de los riesgos relacionados con las partes externas:

a) El Oficial de Seguridad de Informacién y su Equipo, en conjunto con el
Propietario de la Informacién, debera identificar y evaluar los riesgos
para la informacién y los servicios de procesamiento de informacién de
la entidad en los procesos que involucran terceras partes e
implementar los controles apropiados antes de autorizar el acceso.

La evaluacién de Riesgos se debera realizar de acuerdo a lo
establecido en la “Guia de Gestion de Riesgos” adjunta a esta Norma.

Relacién con ciudadanos o clientes:

b) El Oficial de Seguridad de Informacién y su Equipo, en conjunto con el
Propietario de la Informacién, debera identificar requisitos de seguridad
antes de facilitar servicios a ciudadanos o clientes de entidades
gubernamentales que utilicen o procesen informacién de los mismos o
de la Corporacion. Se podra utilizar uno o varios de los siguientes
elementos, segun convenga:

* proteccion de activos de informacion;

¢ descripcion del producto o servicio que va a estar disponible;

*  razones, requisitos y beneficios del acceso del cliente;

e guia de control del acceso;

e convenios para gestion de inexactitudes de la informacion,
incidentes de la seguridad de la informacién y violaciones de
la seguridad;

* nivel de servicio comprometido y los niveles inaceptables de
servicio;

e el derecho a monitorear y revocar cualquier actividad
relacionada con los activos de la organizacion;

* las respectivas responsabilidades civiles de la organizacion y
del cliente;

* las responsabilidades relacionadas con asuntos legales y la
forma en que se garantice el cumplimiento de los requisitos
legales;
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* derechos de propiedad intelectual y asignacion de derechos
de copia y la proteccion de cualquier trabajo colaborativo;

* proteccion de datos en base a leyes nacionales,
particularmente datos personales o financieros de los
ciudadanos.

El Director, Asesor o Subgerente Juridico o quién lo reemplace en sus
funciones tendra las siguiente responsabilidad:

c) Coordinar el cumplimiento de la presente Norma, en lo que
corresponde a la gestion de los contratos, acuerdos, compromisos de
la Corporacién con los Servidores y con terceros, en lo que concierne
a aspectos legales.

2 GESTION DE LOS ACTIVOS DE INFORMACION
21 Inventario de activos

El inventario de los activos de informacién, en formatos fisicos y/o electronicos
contemplara lo establecido en la “Guia de Gestion de Activos de Informacion”
adjunta a esta Norma Técnica.

2.2 Responsable de los activos

a) El equipo de Seguridad de Informacion, identificara los activos de
informacion de mayor relevancia en conjunto con el Propietario de la
informacion de las diferentes areas de CELEC EP, determinando el
responsable, su ubicacién, niveles de seguridad, para luego elaborar
un inventario con dicha informacién.

b) El Responsable de los activos de Informacién asociados (o grupos de
activos), es el encargado de proteger y mantener la confidencialidad,
integridad y disponibilidad de los activos de informacion.

El detalle sobre las responsabilidades, se encuentra establecido en la “Guia de
Gestion de Activos de Informacion” adjunta a esta Norma Técnica.

2.3 Uso aceptable de los activos

Todos los Servidores, contratistas y usuarios por terceras parte deben seguir
las reglas para el uso aceptable de la informacién y de los activos asociados
con los servicios de procesamiento de informacion.
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El detalle sobre el uso aceptable de los activos de informacién se encuentra en
la “Guia de Gestion de Activos de Informacion”, anexo a ésta Norma.

2.4 Directrices de clasificacion de la informacion

La informacion se debera clasificar en términos de valor, de los requisitos
legales, de la sensibilidad y la importancia hacia la Corporacion.

La metodologia de clasificacion de activos se encuentra detallada en el
documento “Guia de Gestion de Activos de Informacion”, anexo a ésta Norma.

2.5 Etiquetado y manejo de la informacion

El etiquetado y manejo de informacién en formato fisico o digital, debe estar de
acuerdo al esquema de clasificacion adoptado por la Corporacién (ver punto
2.4), mediante abreviaturas, acerca del tipo de activo y su funcionalidad para la
generacion de etiquetas.

El detalle sobre el etiquetado y manejo de la informaciéon se encuentra en la
“Guia de Gestion de Activos de Informacidon” anexo a ésta Norma Técnica.

3 SEGURIDAD DE INFORMACION RELACIONADA
CON EL PERSONAL

3.1 Funciones y responsabilidades

a) El area de Talento Humano debera permitir al Equipo de Seguridad de
Informacién, el acceso al listado de Servidores en némina con
informacion actualizada (cargo, datos personales, identificacion
personal, correo electrénico) para verificar de manera periddica, el
listado de usuarios en los sistemas administrados por TIC con el
listado entregado por Talento Humano. De existir errores, el Oficial de
Seguridad de Informacion solicitara al area de TIC su correccion.

3.2 Seleccién
El area de Talento Humano debera:

a) Verificar que los antecedentes de candidatos a ser Servidores,
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3.3

contratistas o usuarios de terceras partes, o designaciones y
promociones de Servidores estén de conformidad con la clasificacion
de la informacién a la cual se va a tener acceso y los riesgos
percibidos. No debe entenderse este control como discriminatorio en
ningun aspecto.

Definir los criterios y las limitaciones para las revisiones indicadas en el
literal anterior.

Informar del procedimiento de revision (por motivos de designacion o

promocidn), y solicitar el consentimiento al personal actual, potenciales
Servidores y de terceras partes.

Términos y condiciones laborales

El area de Talento Humano debera:

a)

3.4

a)

c)

Solicitar la firma de un compromiso de confidencialidad, antes de que
los Servidores tengan acceso a la informacion.

Establecer mecanismos para socializar los derechos vy
responsabilidades de los Servidores, los contratistas y cualquier otro
usuario sobre la proteccion de informacion; incluyendo constancia de
lo actuado a través de hojas de registro, informes o similares, que
evidencie la realizacion de la misma.

Educacién, formacion y sensibilizacion en seguridad de la
informacién

El Oficial de Seguridad de Informacion debera coordinar la emision de
boletines informativos de alertas de seguridad con informacién precisa
mediante Comunicacién Corporativa.

El Oficial de Seguridad de Informacién recomendard a los
responsables de area de la Corporacién la asistencia de sus
especialistas a cursos de seguridad relativos a su ambito de accion.

El Equipo de Seguridad de informacién debera socializar y capacitar
de forma oportuna y periédica, en lo relativo a la seguridad de
informacién, sobre las normas y los procedimientos, las
responsabilidades legales y los controles de la Corporacion, asi como
en la capacitacion en seguridad para el uso correcto de los servicios
de informacién a todos los Servidores de la Corporacion.
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El detalle sobre la sensibilizacién y el cambio de cultura organizacional de
seguridad de la informacién se encuentra en la “Guia de Sensibilizacién de
la Seguridad de Informacién Corporativa al usuario”, anexo a ésta Norma
Técnica.

3.5 Devolucion de activos y retiro de privilegios de acceso
El area de Talento Humano debera:

a) Formalizar el procedimiento de terminacion del contrato laboral, en el
cual se incluya la devoluciéon de software, documentos corporativos,
equipos, Y otros activos de la Corporacion tales como los dispositivos
de computo moviles, tarjetas de crédito, las tarjetas de acceso, tokens
USB con certificados de electrénicos, certificados electrénicos en
archivo, memorias flash, teléfonos celulares, camaras, manuales,
informacion almacenada en medios electronicos y otros entregados.

b) Notificar al Oficial de Seguridad la finalizacion o cambio en la relacion
que el Servidor, contratista o tercero tiene con la Corporacién, para
proceder con cambio o retiro de los derechos de acceso a los activo de
informacion y a los servicios e procesamiento de informacién.

c) El Oficial de Seguridad de Informacién coordinara la verificacion del
retiro de los derechos de acceso a la informacion y a los servicios de
procesamiento de informacién (ej., sistema de directorio, correo
electrénico, accesos fisicos, aplicaciones de software, etc.), por parte
del area de TIC.

El detalle sobre la devolucion de activos de informacion y retiro de privilegios de
acceso se encuentra en la “Guia de Gestion de Activos de Informacion” adjunta
a esta Norma Técnica, anexo a ésta Norma Técnica

4 SEGURIDAD FISICA Y DEL ENTORNO

Estos puntos de la Norma deberan ser cubiertos por varias areas, en especial
Servicios Generales, TIC y el Equipo de Seguridad. Para la implementacion de
controles, el Oficial de Seguridad de Informacién designara un coordinador,
quien a su vez recibira el apoyo de todas las areas competentes.

Se aclara que el alcance de todos los puntos de este titulo esta enmarcado en
la gestion adecuada de la seguridad de informacion en los sistemas
informaticos, en el ambiente tecnoldgico y de comunicaciones de la Corporacion
y los procesos que reciben y producen informacion; es decir, en todos los
activos de informacion de CELEC EP.
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Se definen los siguientes sitios como areas criticas protegidas:

4.1

a)

Centros de Control de Generacioén, Transmision y Distribucion.

Centros de Datos (Salas de Servidores).

Sistemas de proteccion, supervisién, control y mediciéon en generacion
y subestaciones.

Bovedas de Seguridad.

Perimetro de la seguridad fisica

Los Operadores de Seguridad de Informacion, en coordinacion con los
responsables de Seguridad Industrial, deberan documentar y definir
(respectivamente) claramente los perimetros de seguridad (barreras,
paredes, puertas de acceso controladas con tarjeta, etc.).

Los Operadores de Seguridad enviaran al Oficial de Seguridad de
Informaciéon un reporte con Informacion actualizada de los sitios
protegidos, indicando:

» Identificacion del Area.

¢ Principales elementos a proteger.

* Medidas de proteccidn fisica.

El area de TIC debera:

c)

Aislar los ambientes de procesamiento de informacién propios de los
ambientes proporcionados por terceros.

Los responsables de Servicios Generales seran:

d)

Los encargados de vigilar que se definan medios para controlar el
acceso fisico al lugar o edificio.

Los encargados, con apoyo del area de TIC, de coordinar la instalacion
y buen funcionamiento de un sistema de vigilancia preferentemente
mediante el uso de circuitos cerrados de television en las areas
restringidas que se determine.

Los responsables de Seguridad Industrial deberan:

f)

9)

Coordinar la instalacion de alarmas de incendio y puertas de
evacuacion debidamente monitoreadas que cumplan normas
establecidas.

Coordinar la proteccion de las instalaciones criticas de tal manera que
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se evite el acceso al personal no autorizado.

4.2 Controles de acceso fisico

a) Todos los Responsables de la informacion deben controlar y limitar el
acceso no autorizado, evitando el dafio a los activos de informacién de
la Corporacién.

b) Los Responsables a cargo de areas criticas protegidas, deberan
revisar, actualizar y documentar cada 4 meses los derechos de
accesos a dichas areas.

El area de Servicios Generales sera la encargada de:

c) Implementar medidas para supervisar la permanencia de los visitantes
en las areas restringidas y registrar la hora y fecha de su ingreso y
salida (fisico y digital cuando sea posible).

d) Coordinar con el area de Talento Humano, el uso de una identificacion
visible para todo el personal y visitantes, quienes deberan ser

escoltados por una persona autorizada para el transito en las areas
restringidas.

4.3 Seguridad de oficinas, recintos e instalaciones.

Todos los Servidores deberan:

a) Vigilar que las puertas y ventanas permanezcan cerradas,
especialmente cuando no haya vigilancia.

b) Aplicar los reglamentos y las normas en materia de sanidad y
seguridad.

Las areas de TIC deberan:

c) Garantizar que existan sitios alternos de procesamiento de datos, para
proceso criticos.

d) Implementar mecanismos de control para la deteccién de intrusos.
e) Ubicar las impresoras, copiadoras, etc., en un area vigilada.

El area de Seguridad Industrial debera:
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f)

9)

h)

Establecer que los sitios de procesamiento sean discretos y tengan un
sefialamiento minimo apropiado.

Suministrar y dar mantenimiento al equipo contra incendios y ubicarlo
adecuadamente.

Adoptar controles para minimizar el riesgo de amenazas fisicas
potenciales como robo, incendio, explosién, humo, agua, polvo,
vibracién, efectos quimicos, plagas, interferencia del suministro
eléctrico e interferencia a las comunicaciones.

Los Responsables a cargo de areas criticas protegidas, deberan realizar las
gestiones necesarias para:

i)

k)

Que las instalaciones de areas criticas estén protegidas de tal manera
que se evite el acceso no autorizado al publico.

Con el apoyo del area de Seguridad Industrial, que el almacenamiento
de los materiales o combustibles peligrosos, esté a una distancia
prudente de las areas protegidas.

En conjunto con las areas de TIC y Servicios Generales, que el
mantenimiento de las instalaciones eléctricas y UPS, de los sistemas
de climatizaciéon y ductos de ventilaciéon, estén de acuerdo a la
recomendacion del fabricante .

En los casos que sea necesario, el Operador de Seguridad de Informacion
interactuara con el area de respectiva para implementar las protecciones sobre
los activos informaticos y areas protegidas.

4.4 Trabajo en areas seguras

Los Responsables a cargo de areas criticas protegidas con apoyo del Operador
de Seguridad de Informacion deberan:

a)

c)

Dar a conocer al personal, la existencia de un area segura y las
actividades que pueden realizarse dentro de ella en funcién de la
necesidad.

Evitar el trabajo no supervisado en areas seguras, por razones de
seguridad como por ejemplo para evitar la oportunidad de actividades
maliciosas.

Evitar ingreso de equipos de grabacion, camaras, equipos de video y
audio, dispositivos mdviles, etc., a menos de que estén autorizados.
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d) Revisar periddicamente y disponer de un bloqueo fisico de las areas
seguras vacias.

4.5 Areas de carga, despacho y acceso publico

Los Responsables a cargo de areas criticas protegidas en coordinacién con
Seguridad Industrial deberan:

a) Controlar los puntos de acceso como area de despacho y carga, por
donde podria ingresar personal hacia las areas protegidas. De ser
posible, aislarlos de los servicios de procesamiento de informacion
para evitar accesos no autorizados.

b) Permitir el acceso al area de despacho y carga de equipos
informaticos, unicamente a personal identificado y autorizado.
4.6 Ubicacion y proteccion de los equipos

Los Responsables a cargo de areas criticas protegidas en coordinacion con
Seguridad Industrial deberan:

a) Ubicar los equipos de modo que se elimine el acceso innecesario a las
areas de trabajo restringidas.

b) Aislar, a medida de lo posible, los servicios de procesamiento de
informacion con datos sensibles y elementos que requieran proteccion
especial, para reducir el riesgo de visualizacion de la informacion de
personas no autorizadas.

c) Disponer de métodos especiales de proteccion para equipos
informaticos en ambientes industriales, y el monitoreo de las
condiciones ambientales de temperatura y humedad.

4.7 Servicios de suministro eléctrico

Los Responsables a cargo de areas criticas protegidas en coordinacion con
Seguridad Industrial deberan:

a) Disponer de multiples enchufes o lineas de suministro para evitar un
unico punto de falla en el suministro de energia para activos de
informacion criticos, cuando sea posible.

b) Implementar y documentar los servicios de electricidad, agua,
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c)

e)

4.8

calefaccién, ventilacion y aire acondicionado, suministrados a la
Corporacion.

Inspeccionar regularmente todos los sistemas de suministro.

Tener un sistema de suministro de energia sin interrupcion (UPS) o al
menos permitir el cierre/apagado ordenado de los servicios y equipos
que soportan las operaciones criticas de los servicios informaticos de
la Corporacién.

Disponer para las areas protegidas, de los interruptores cerca de las

salidas, para suspender el paso de energia eléctrica, en caso de un
incidente o problema.

Seguridad del Cableado Estructurado

Los Operadores de Seguridad de Informacion, en coordinacion con los
responsables a cargo de areas criticas protegidas deberan:

a)

c)

Cumplir con los requisitos técnicos y legales vigentes de la Republica
del Ecuador y Normas Internacionales (ISO, IEEE y NERC, segun

aplique).

Proteger el cableado de la red contra la interceptacién o dafio, el
mismo que debe ser identificado y rotulado de acuerdo a normas
locales o internacionales para evitar errores en el manejo.

Disponer de documentacion, disefios/planos y la distribucion de
conexiones de redes alambricas/inalambricas (locales y remotas), voz,
eléctricas, etc.

El area de TIC, en coordinacion con los responsables a cargo de areas criticas
protegidas debera:

d)

e)

Controlar el acceso a los moédulos de cableado de conexién (patch
panel) y cuartos de cableado.

Disponer de lineas de fuerza (energia) y de telecomunicaciones
protegidas. En cuanto sea posible, los cables de energia de los cables
de comunicaciones deben estar separados. En lo posible las
instalaciones deben ser subterraneas.

Para los sistemas sensibles o criticos, como la red de comunicaciones por fibra

optica,

se implementaran los siguientes controles adicionales, en donde sea

necesario:
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f) Instalar conductos blindados y recintos o cajas con cerradura en los
puntos terminales y de inspeccion.

d) A la medida de lo posible, utilizar rutas o medios de transmision
alternativos, en las redes troncales.

4.9 Mantenimiento de los equipos

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

a) Incluir en los procesos de contratacion que tengan que ver con equipos
por lo menos lo estipulado para el mantenimiento y garantias de
equipos dispuestos por el SERCOP.

b) Brindar mantenimientos periddicos a los equipos y dispositivos, de
acuerdo a las especificaciones y recomendaciones del fabricante, el
mismo que lo debe realizar con personal calificado y autorizado.

c) Conservar los registros de los mantenimientos preventivos, correctivos
y fallas relevantes o sospechosas.

d) Establecer controles apropiados para realizar mantenimientos
programados y emergentes.

e) Gestionar mantenimientos planificados con hora de inicio, fin, impacto
y responsables y poner previamente en conocimiento de
administradores y usuarios finales.

f) Registrar el retiro de equipamiento de la sede de la corporacién para
su mantenimiento, de ser el caso.

g) Eliminar la informacion confidencial que contenga cualquier
equipamiento que sea necesario retirar, realizandose previamente las
respectivas copias de resguardo.

En el caso de equipos de computaciéon especiales, que no estan a cargo del
area de TIC (como los del Centro de Control y sistemas de
telecomunicaciones), o equipos informaticos como los que estan en a las
centrales y subestaciones, se los someterda a tareas de mantenimiento
preventivo con el conocimiento de los responsables de cada Proyecto o Unidad
Organizacional afectada.
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410 Seguridad de los equipos fuera de las instalaciones

a) Los Responsables de los activos de informacion deberan custodiar los
equipos y medios de informacién que se encuentren fuera de las
instalaciones de la Corporacién, tomando en cuenta las instrucciones
para la proteccion de los equipos que se encuentran fuera de estas
instalaciones.

b) EI Operador de Seguridad de Informacién, en coordinaciéon con el
responsable del area de TIC, debera disponer de controles para el
trabajo que se realiza en equipos informaticos fuera de las
instalaciones, mediante una evaluacién de riesgos.

c) El area de Seguros, en coordinacién con el responsable del area de
TIC y del area de Servicios Generales, debera gestionar una cobertura
adecuada del seguro, para proteger los equipos que se encuentran
fuera de las instalaciones.

5 GESTION DE COMUNICACIONES Y OPERACIONES
DE SEGURIDAD

El alcance de todos los puntos de este titulo estd enmarcado en la gestion
adecuada de la seguridad de informacién en los sistemas informaticos, en el
ambiente tecnoldgico y de comunicaciones de la Corporacion y los procesos
que reciben y producen informacion; es decir, en todos los activos de
informacion de CELEC EP.

5.1 Documentacion de los procedimientos de operacion

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

a) Documentar los procesos de los servicios de procesamiento de datos,
incluyendo la interrelacién con otros sistemas, y el proceso de
respaldo y restauracion de la informacién.

El Operador de Seguridad de Informacién en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

b) Documentar las instrucciones para el manejo de errores y otras

condiciones excepcionales que pueden surgir durante la ejecucion de
las tareas.
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c) Documentar los contactos de soporte, necesarios en caso de
incidentes. Esta documentacion debera ser entregada también al
Oficial de Seguridad de Informacion y debera ser actualizada
periédicamente (por lo menos 1 vez cada 6 meses).

d) Documentar las instrucciones para el manejo de medios e informes
especiales, incluyendo procedimientos para la eliminacion segura de
informes fallidos.

e) Documentar los procedimientos para reinicio y recuperacion de los
sistemas en caso de fallas.

f) Documentar los registros de auditoria y de la informacién de registro
de los sistemas.

5.2 Gestion de Cambios

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control en conjunto con el Equipo de Seguridad debera establecer
responsables y procedimientos formales del control de cambios en los equipos
y software. Los cambios deben efectuarse cuando haya razén valida para el
negocio, como: cambio de versién, correcciéon de vulnerabilidades, costos,
licenciamiento, nuevo hardware, entre otros.

El detalle sobre este tema se encuentra en la “Guia de Gestion de Cambios”
adjunta a esta Norma Técnica, anexo a ésta Norma Técnica
5.3 Distribucién y separacién de funciones

El Responsable de area, en conjunto con el Propietario del activo de
informacion debera:

a) Distribuir las funciones y las areas de responsabilidad, para reducir
oportunidades de modificaciones no autorizadas, no intencionales, o el
uso inadecuado de los activos de informacion de la Corporacion.

b) Limitar el acceso a modificar o utilizar los activos sensibles sin su
respectiva autorizacion.

El Operador de Seguridad de Informacién, en conjunto con el Propietario de los
activos de informacion debera:

c) Establecer controles que evidencie el monitoreo de actividades,
registros de auditoria y supervision por parte del responsable del area.
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d) Definir procedimientos de seguridad a observarse por parte del
personal que trabaja en turnos por la noche o en fin de semana.

5.4 Separacion de las instancias de  Capacitacion,
Implementacion y Produccion

El jefe o responsable del area de TIC y/o Administradores de Sistemas de
Centros de Operacién y Control debera:

a) ldentificar los grados de separacion, de los ambientes de capacitacion,
implementaciéon y produccién, para prevenir futuros problemas
operativos, e implementar los controles adecuados.

b) Implantar ambientes de prueba, aislados de los ambientes de
capacitacion y produccion, evitando el acceso no autorizado de los
datos sensibles. Utilizar sistemas de autenticacién y autorizacion
independientes para las diversas instancias o ambientes.

El Operador de Seguridad de Informacién en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

c) Definir y documentar diferentes entornos para capacitacion,
implementacioén, y producciéon. Para el caso que no se pueda definir
diferentes entornos con recursos fisicos independientes, se debe
mantener diferentes directorios con su respectiva version y delegacion
de acceso.

d) Controlar la instalacion y uso de herramientas de desarrollo de
software y/o acceso a bases de datos y redes en los equipos, salvo
que sean parte de las herramientas de uso estandar o su instalacion
sea autorizada de acuerdo a un procedimiento expresamente definido.

e) Permitir, al personal de implementacion de software, el acceso al
entorno de produccion, unicamente en caso de extrema necesidad,
con la autorizacion explicita correspondiente.

f)  Definir perfiles de usuario para las diferentes instancias o ambientes.

5.5 Prestacion del Servicio por terceros

El Equipo de Seguridad de Informacién se encargara de:

a) Establecer controles sobre definiciones del servicio y niveles de
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prestacion del servicio, para que sean aplicados por terceros.

b) Establecer controles de cumplimiento de terceros, que garanticen la
capacidad de servicio, planes ejecutables y disefios para la
continuidad del negocio, en caso de desastres.

5.6 Monitoreo y revision de los servicios por terceros
El Subdirector de TIC, en conjunto con los Jefes del area de TIC debera:

a) Identificar los sistemas sensibles o criticos que convenga tener dentro
o fuera de la Corporacién e informar al Comité de Tecnologia de
Informacion.

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control deberan:

b) Monitorear los niveles de desempefio de los servicios para verificar el
cumplimiento de los convenios.

c) Analizar los reportes de servicios, reportes de incidentes elaborados
por terceros y acordar reuniones periddicas segun los acuerdos.

El Operador de Seguridad de Informacién en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

d) Revisar y verificar los registros y pruebas de auditoria de terceros, con
respecto a eventos de seguridad, problemas de operacion, fallas
relacionados con el servicio prestado.

e) El monitoreo y revision debera ser peridédico (por lo menos una vez
cada 3 meses), de acuerdo a lo establecido en cada contrato y/o
convenio.

5.7 Gestion de los cambios en los servicios ofrecidos por
terceros

El Operador de Seguridad de Informacién en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

a) Establecer un proceso de gestion de cambios en los servicios
ofrecidos por terceros, en el desarrollo de aplicaciones, provision de
servicios de hardware, software, redes entre otros.
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b)

c)

Coordinar el proceso de cambio cuando se necesita realizar cambios o
mejoras a las redes y uso de nuevas tecnologias en los servicios
ofrecidos por terceros.

Coordinar el proceso de cambio cuando se realice cambio de
proveedores, cambio de ubicacién fisica en los servicios ofrecidos por
terceros.

5.8 Gestion de la capacidad

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

a)

b)

c)

Realizar proyecciones de los requerimientos de capacidad futura de
recursos para asegurar el desempefio de los servicios y sistemas.

Monitorear los recursos asignados para garantizar la capacidad y
rendimiento de los servicios y sistemas.

Utilizar la informacion del monitoreo para la adquisicion, asignacion de
recursos y evitar cuellos de botella.

5.9 Aceptacion del Sistema

El Subdirector de TIC en conjunto con el Oficial de Seguridad de Informacion

debera:

a)

b)

Considerar el efecto que tiene el nuevo sistema en la seguridad global
de la Corporacion.

Garantizar la implementacion de un conjunto de controles de seguridad
acordados.

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

c)

Verificar el desempefio y los requerimientos de cdmputo necesarios
para los nuevos sistemas.

Considerar procedimientos de recuperacion y planes de contingencia.

Poner a prueba procedimientos operativos de rutina segun normas
definidas para el sistema.
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f)  Asegurar que la instalacion del nuevo sistema no afecte negativamente
los sistemas existentes, especialmente en periodos pico de
procesamiento.

g) Capacitar sobre el funcionamiento y utilizacién de un nuevo sistema.

h) Para nuevos desarrollos, se debe involucrar a los usuarios y a todas
las areas relacionadas, en todas las fases del proceso, garantizando
asi la eficacia operativa del sistema propuesto.

5.10 Controles contra codigo malicioso
El Equipo de Seguridad de Informacién se encargara de:

a) Establecer  procedimientos para  evitar riesgos en la

obtencién/descarga de archivos y software desde o a través de redes

externas o por cualquier otro medio.

b) Implementar procedimientos para verificar toda la informaciéon relativa
a software malicioso.

El Operador de Seguridad de Informacién en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

c) Instalar y actualizar periédicamente software de antivirus y contra
codigo malicioso.

d) Mantener los sistemas operativos y sistemas de procesamiento de
informacion actualizados con las Ultimas parches de seguridad
disponibles.

e) Revisar periédicamente el software y datos de los equipos de
procesamiento que sustentan procesos criticos de la Corporacion.

f)  Verificar antes de su uso, la presencia de virus en archivos de medios
electrénicos o en archivos recibidos a través de redes no confiables.

g) Contratar con el proveedor de Internet o del canal de datos los
servicios de filtrado de: virus, spam, programas maliciosos (malware),
en el perimetro externo, de ser posible.

5.11 Controles contra codigos moviles

El Operador de Seguridad de Informacién en conjunto con el area de TIC y/o
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Administradores de Sistemas de Centros de Operacion y Control debera:

a) Aislar de forma légica los dispositivos moéviles (equipos smart, tablet,
ipad) en forma similar a lo que ocurre con las VLANSs.

b) Gestionar el cédigo movil (software de transferencia entre sistemas)
mediante procedimientos de auditoria y medidas técnicas disponibles,
bloqueando codigos méviles no autorizados.

c) Establecer, en lo posible, controles criptograficos para autenticar de
forma unica el cédigo movil.

5.12 Respaldo de la informacion

El Operador de Seguridad de Informacién en conjunto con el equipo Seguridad
de Informacién debera establecer procedimientos para implementar estrategias
de respaldo, para realizar copias de seguridad de los datos y probar sus
tiempos de restauracion.
El detalle sobre respaldos de informacion se encuentra en la “Guia de
Respaldos” adjunta a esta Norma Técnica.
5.13 Gestion de Seguridad de las redes
El Equipo de Seguridad de Informacién se encargara de:

a) Establecer controles especiales para salvaguardar la confidencialidad y

la integridad de los datos que pasan por las redes publicas, redes

locales e inalambricas.

El Operador de Seguridad de la informacién en conjunto con el area de TIC
debera:

b) Mantener y controlar adecuadamente los equipos de Seguridad

Perimetral para proteger de las amenazas y mantener la seguridad de
los sistemas y aplicaciones que usan la red.

5.14 Control de redes

El area de TIC y/o Administradores de Sistemas de Centros de Operacién y
Control debera:

a) Establecer procedimientos y definir responsabilidades para la gestion
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de equipos remotos como el caso de re-direccionamiento de puertos y
accesos por VPNs, incluyendo el area de operaciones y el area de
usuarios finales.

b) Disponer de un esquema de red de los enlaces de datos, Internet y
redes locales, asi como la documentacion respectiva.

El Operador de Seguridad de Informacién en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacién y Control debera:

c) Garantizar la aplicaciéon de los controles mediante actividades de
supervision.
5.15 Seguridad de los servicios de red
El Operador de Seguridad de Informacién en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacién y Control a medida de lo

posible, debera:

a) Incorporar tecnologia para la seguridad de los servicios de red como la
autenticacion, encriptacion y controles de conexién de red.

b) Implementar soluciones que proporcionen valor agregado a las
conexiones y servicios de red, como la implementacién de firewalls,
IPS, antivirus, etc.

c) Definir procedimientos para la utilizacion de los servicios de red para
restringir el acceso a los servicios de red cuando sea necesario.

d) Controlar la incorporacion de una zona desmilitarizada (DMZ) o red
perimetral que aisle la red corporativa de las aplicaciones disponibles
para el publico. Los servicios publicos que deben ser accesibles desde
la red exterior deberan situarse en la DMZ.

5.16 Seguridad de la documentacion del sistema

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

a) Guardar con seguridad toda la documentacion de los sistemas.

b) Mantener una lista de acceso minima a la documentacion del sistema
y con su debida autorizacion.
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c) Mantener una proteccion adecuada de la documentacion del sistema
expuesta en la red publica.

5.17 Medios fisicos en transito

El area de Servicios Generales, para motivos de seguridad de informacion,
debera:

a) Utilizar transporte seguro o servicios de mensajeria.
b) Embalar de forma segura medios o informacién enviada a través de
servicios de mensajeria, en lo posible siguiendo las especificaciones

del proveedor o del fabricante.

c) Adoptar controles especiales cuando sea necesario proteger
informacion sensible, contra su divulgacion y modificacion.

El area de TIC debera:

d) Definir procedimientos para la utilizacién y manejo de los medios
fisicos en transito, cuando sea necesario.

5.18 Mensajeria electrénica
El Oficial de Seguridad de Informacién debera:
a) Establecer lineamientos para proteger los mensajes contra los accesos
no autorizados, modificacion o denegacioén de los servicios tomando en
cuenta consideraciones legales.

El Equipo de Seguridad de Informacion debera:

b) Monitorear los mensajes de acuerdo al procedimiento que se
establezca en la Corporacion.

El Operador de Seguridad de Informacién en conjunto con el area de TIC
debera:

c) Encriptar los contenidos y/o informacién sensibles que puedan
enviarse por mensajeria electrénica, utilizando firmas electrénicas
reconocidas por el Estado Ecuatoriano u otras tecnologias evaluadas y
aprobadas por la Corporacién o el Gobierno Nacional.
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5.19 Sistemas de informacién del negocio

El Oficial de Seguridad de Informacién debera:

a) Establecer normas y controles adecuados para gestionar la forma en
que se comparte la informacién.

b) Establecer requisitos y disposiciones para activacién de acciones de
emergencia.

El Equipo de Seguridad de Informacién en conjunto con los propietarios de los
activos debera:

c) Categorizar la informacién sensible y documentos clasificados.

d) Categorizar al personal, contratistas y usuarios que tengan acceso a
los sistemas informaticos y los sitios desde cuales pueden acceder.

El Operador de Seguridad de Informacion en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

e) Proteger o tener en cuenta las vulnerabilidades conocidas en los
sistemas administrativos, financieros, y demas sistemas informaticos
donde la informacién es compartida.

f) Proteger y tener en cuenta las vulnerabilidades en los sistemas de
comunicacion del negocio como la grabacion de las llamadas
telefénicas.

g) Implementar controles de acceso a la informacion como acceso a
proyectos confidenciales.

h) Identificar el estado (ACTIVO, INACTIVO, BLOQUEADO) de las
cuentas de usuario.

El detalle sobre el manejo de activos como su clasificacién y controles se
encuentra en la “Guia de Gestidon de Activos de Informacion”, adjunta a esta
Norma Técnica.

5.20 Transacciones en linea

El Operador de Seguridad de Informacion en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:
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a) Definir procedimientos para el uso de certificados electrénicos con
otras instituciones y para garantizar todos los aspectos en la
transaccion como credenciales de usuario, confidencialidad de la
transaccion y privacidad de las partes.

b) Cifrar o encriptar el canal de comunicaciones entre las partes
involucradas (por ejemplo, utilizando SSL/TLS).

c) Establecer protocolos seguros en la comunicaciéon de las partes
involucradas por ejemplo, utilizando SSL/TLS).

d) Establecer procedimientos para que las transacciones se encuentren
fuera del entorno de acceso publico.

e) Utilizar los servicios de una entidad certificadora confiable, cuando
sean requeridos.

5.21 Informacién disponible al publico

El Operador de Seguridad de Informacién en conjunto con el area de TIC
debera:

a) Implementar controles para que la informacion disponible al publico se
encuentre conforme a la normativa vigente.

b) Implementar procedimientos para que la informacién sensible no esté
disponible al publico y sea protegida durante la recoleccion,
procesamiento y almacenamiento.

El detalle sobre el manejo de activos como su clasificacion y controles se
encuentra en la “Guia de Gestiéon de Activos de Informacion”, adjunta a esta
Norma Técnica.

5.22 Registros para auditorias y Monitoreo de uso del sistema

El Operador de Seguridad de Informacién en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

a) Registrar los accesos autorizados y no autorizados, incluyendo:
* Identificacién del ID de usuario;
¢ Fechay hora de eventos clave;
¢ Tipos de evento;
* Archivos a los que se han tenido acceso;
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c)

e)

f)

e  Programas y utilitarios utilizados;

Registrar y monitorear las operaciones privilegiadas, como
* Uso de cuentas privilegiadas;
* Encendido y deteccioén del sistema;
* Acople y desacople de dispositivos de entrada;

Registrar y monitorear intentos de acceso no autorizados, como:
*  Acciones de usuario fallidas o rechazadas;
* Violacion de la politica de acceso y notificaciones de firewalls
y gateways;
* Alertas de los sistemas de deteccion y prevencion de intrusos;

Registrar y revisar alertas o fallas del sistema, como:
* Alertas y/o mensajes de consola;
* Excepciones de registro del sistema;

¢ Alarmas de gestion de red;
¢ Alarmas del sistema de control de acceso;

Registrar y revisar cambios o intentos de cambio en la configuracion y
los controles de la seguridad del sistema.

Establecer procedimientos para el monitoreo de uso de los servicios de
procesamiento de informacion, y los resultados de las actividades de
monitoreo.

Registrar la fecha, hora y detalles de los eventos clave, como registro
de inicio y registro de cierre.

Registrar la terminal si es posible.
Registrar el uso de las aplicaciones y sistemas.
Registrar las direcciones y protocolos de red.

Definir alarmas originadas por el sistema de control de acceso.

Activacion y desactivacion de los sistemas de proteccion como
antivirus y los sistemas de deteccion y prevencion de intrusos.

5.23 Sincronizacion de relojes

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:
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a) Sincronizar los relojes de los sistemas de procesamiento de
informacion pertinentes con una fuente de tiempo exacta (ejemplo el
tiempo coordinado universal o el tiempo estandar local). En lo posible,
se debera sincronizar los relojes en base a un protocolo o servicio de
tiempo de red para mantener todos los equipos sincronizados.

b) Verificar y corregir cualquier variacion significativa de los relojes
sobretodo en sistemas de procesamiento donde el tiempo es un factor
clave.

c) Garantizar que la marca de tiempo refleja la fecha/hora real
considerando especificaciones locales (por ejemplo, el horario de
Galapagos o de paises en donde existen.

d) Garantizar la configuracion correcta de los relojes para la exactitud de
los registros de auditoria o control de transacciones y evitar repudio de
las mismas debido a aspectos del tiempo.

El Operador de Seguridad de Informacion verificara que estas actividades se
lleven a cabo.

6 CONTROL DEL ACCESO A LOS SISTEMAS DE
INFORMACION

6.1 Controles de acceso

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

a) Gestionar los accesos de los usuarios a los sistemas de informacion,
asegurando el acceso de usuarios autorizados y previniendo los
accesos no autorizados.

El detalle sobre el control de acceso se encuentra en la “Guia de Control de
Acceso” adjunta a esta Norma Técnica.

6.2 Registro de usuarios

El Operador de Seguridad de Informacién en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:
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a)

6.3

Establecer un procedimiento formal, documentado y difundido, en la
administracion de los perfiles y roles de las cuentas de los usuarios de
acuerdo a lo detallado en la “Guia de control de acceso” adjunta a
esta Norma Técnica.

Para el caso de usuarios genéricos, se procedera de acuerdo a lo

especificado en la “Guia de control de acceso” adjunta a esta Norma
Técnica.

Gestion de privilegios

El Operador de Seguridad de Informacién en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera
controlar la asignacion de privilegios, de conformidad con la “Guia de control de
acceso”.

6.4

Revision de los derechos de acceso de los usuarios

El area de TIC y/o Administradores de Sistemas de Centros de Operacién y
Control debera:

a)

b)

6.5

Realizar las depuraciones respectivas de los accesos de los usuarios,
determinando un periodo maximo de 10 dias; en casos de presentar
cambios estructurales, esta gestion debera hacerse inmediatamente
que se ejecute el cambio organizacional.

Evidenciar los cambios sobre los derechos de acceso en archivos de
log o registro de los sistemas, los cuales deben estar disponibles en
caso que se requieran.

Uso de los servicios de red

El area de TIC debera:

a)
b)

c)

d)

Corporacion

Levantar un registro de los servicios de red de la Corporacion.
Identificar por cada servicio los grupos de usuarios que deben acceder.

Definir los perfiles y roles para cada grupo de usuarios que tenga
acceso a la red y sus servicios.

Definir mecanismos de bloqueos para que sea restringido el acceso de
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6.6

equipos a la red.

Separacion en las redes

El Equipo de Seguridad de Informacion debera:

a)

Realizar una evaluacién de riesgos para identificar los segmentos de
red donde se encuentren los activos criticos para la Corporacion.

El area de TIC y/o Administradores de Sistemas de Centros de Operacién y
Control, en la medida de lo posible debera:

b)

c)

f)

Dividir las redes en dominios légicos de red, dominios de red interna,
dominios de red externa e inalambrica.

Documentar la segregacion de red, identificando las direcciones IP que
se encuentran en cada segmento de red.

Configurar la puerta de enlace (gateway) para filtrar el trafico entre
dominios y bloquear el acceso no autorizado.

Controlar los flujos de datos de red usando las capacidades de
enrutamiento/conmutacion (ej., listas de control de acceso).

Ejecutar la separacion de las redes en base a la clasificacion de la
informacion almacenada o procesada en la red, considerando que el
objetivo es dar mayor proteccion a los activos de informacion criticos
en funcién del riesgo que éstos podrian presentar.

Separar redes inalambricas procedentes de redes internas y privadas,
para evitar el acceso a terceros y de usuarios externos a las redes
privadas internas.

El Operador de Seguridad de Informacion verificara que estas actividades se
lleven a cabo.

6.7

Control del enrutamiento en la red

El Operador de Seguridad de Informacién en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

a)

Configurar politicas de control de acceso para el enrutamiento en la
red, basandose en los requerimientos de la Corporacion. Para este
caso, el enrutamiento por defecto no sera aceptado.
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Las puertas de enlace de la seguridad (gateway) se pueden usar para
validar la direccién fuente/destino en los puntos de control de las redes
internas y externas, si se emplean tecnologias proxy y/o de traduccion
de direcciones de red.

6.8 Restriccion de acceso a los sistemas de informacion

El Equipo de Seguridad, debera realizar revisiones peridédicas cada 6 meses,
para garantizar el retiro de permisos de acceso no autorizados en los sistemas
de informacion.

El Operador de Seguridad de Informacién en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

a) Controlar el acceso a las funciones de los sistemas y aplicaciones.

b) Definir mecanismos de control para los derechos de acceso de los
usuarios, para lectura, escritura, eliminacion y ejecucion de
informacion.

c) Definir y documentar mecanismos de control para los derechos de
acceso entre aplicaciones.

d) Generar mecanismos a fin de garantizar que los datos de salida de los
sistemas de aplicacion que manejan informacién sensible soélo
contengan la informacion pertinente y que se envie uUnicamente a
terminales o sitios autorizados.

6.9 Aislamiento de sistemas sensibles

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera garantizar que:

a) Las aplicaciones sensibles, por su criticidad para la Corporacion, se
ejecuten en equipos adecuados y robustos, Unicamente compartir
recursos con sistemas de aplicacion confiables, o utilizar métodos
fisicos o légicos de aislamiento.

El Operador de Seguridad de Informacién en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

b) Identificar y registrar los riesgos, cuando una aplicacion se ejecuta en
un entorno compartido.
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c) Identificar y registrar aplicaciones sensibles que se encuentra
compartiendo recursos.

6.10 Computacion y comunicaciones moviles

El Operador de Seguridad de Informacién en conjunto con el area de TIC
deberé:

a) Establecer un procedimiento para adoptar medidas de seguridad
apropiadas para la protecciéon contra los riesgos debidos al uso de
equipos informaticos.

b) Asistir a los Servidores para respaldar y resguardar la informacién
sensible, de alta criticidad o confidencial usando métodos de cifrado
cuando sea necesario.

Todos los Servidores que utilizan computadores portatiles y equipos moviles,

deberan estar alerta de los riesgos adicionales que se originan y los controles
que se deberan implementar.

6.11 Trabajo remoto

El Equipo de Seguridad de Informacion debera:
a) Realizar auditorias a los accesos de trabajo remoto periédicamente.

El Operador de Seguridad de Informacioén en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

b) Autorizar la modalidad de trabajo remoto (desde fuera de las redes de
la Corporacion) siempre que en la Corporacidon se apliquen las
disposiciones de seguridad y los controles establecidos.

c) Registrar en una bitacora las autorizaciones que se realicen y entregar
mensualmente al Oficial de Seguridad de Informacion.
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7 ADQUISICION, DESARROLLO Y MANTENIMIENTO
DE SISTEMAS DE INFORMACION

7.1 Autorizacion para nuevos servicios de procesamiento de
informacién

El responsable del area solicitante debera:
a) Designar un responsable para un nuevo servicio a implementar.
b) Enviar una solicitud para la implementaciéon de un nuevo servicio de
procesamiento de informacién al Subdirector, Jefe o Responsable de
TIC, con una descripcion detallada conforme a las disposiciones

vigentes relacionadas a adquisiciones y proyectos de TIC.

c) Autorizar explicitamente el uso de un nuevo servicio segun las
definiciones anteriores.

El Subdirector, Jefe o Responsable de Tecnologias de Informacion en
coordinacion con el Oficial de Seguridad de Informacion debera:

d) Autorizar el uso del nuevo servicio garantizando el cumplimiento de la
normativa de seguridad de la informacién.

e) Verificar que se ha realizado la evaluacion de la compatibilidad a nivel
de hardware y software con sistemas internos.

El Operador de Seguridad de Informacion en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

f)  Implementar los controles necesarios para el uso de nuevos servicios

para procesamiento de la informacion de la Corporacién para evitar
vulnerabilidades.

7.2 Anidlisis y especificaciones de los requerimientos de
seguridad

El area de TIC debera:

a) Analizar estrategias de desarrollo o compra del software de aplicacion,
asi como el tratamiento que se dara a aquellos procesos de
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emergencia que pudieran presentarse, de acuerdo a lo indicado en la
“Guia de adquisicién, desarrollo y mantenimiento”.

El Operador de Seguridad de Informacion en conjunto con el area de TIC
debera:

b) Definir, identificar las especificaciones y requerimientos de seguridad,
de acuerdo a solicitudes funcionales y técnicas, que seran evaluadas
por el Oficial de Seguridad de Informacion.

El detalle sobre el analisis y especificaciones de los requerimientos de
seguridad se encuentra en la “Guia de adquisicion, desarrollo y mantenimiento
de sistemas de informacién” adjunta a esta Norma Técnica.

7.3 Uso de controles criptograficos.

El Operador de Seguridad de Informacion en conjunto con el area de TIC
debera:

a) Implementar controles criptograficos cuando una aplicaciéon tenga
previsto el envio de mensajes que contengan informacion clasificada
como reservada o confidencial, para lo cual se debera:

* |dentificar el nivel requerido de protecciéon de datos que se
almacenara en el sistema, considerando: el tipo, fortaleza y
calidad del algoritmo de cifrado (encriptacién) requerido, a fin de
proteger la confidencialidad, autenticidad e integridad de la
informacion.

* Analizar el uso de sistemas criptograficos para proteger la
informacion sometida a riesgo, cuando otras medidas y controles
no proporcionen la protecciéon adecuada.

b) Proteger de claves cifradas (criptograficas).

c) Dar cumplimiento con el punto Gestion de claves cifradas de la “Guia
de adquisicion, desarrollo y mantenimiento” adjunto a esta Normas
Técnica.

7.4 Gestion de cambios

El Operador de Seguridad de Informacién en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

a) Definir y aplicar procesos de control de cambios para la
implementacion del software en el ambiente de produccién, a fin de
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minimizar el riesgo de alteracion de los sistemas, sin que el
programador o analista de desarrollo y mantenimiento de aplicaciones
acceda a los ambientes de produccion.

b) Definir un procedimiento que establezca los pasos para implementar
las autorizaciones de paso a produccion, a detalle, esta norma debe
cumplirse mediante la “Guia de adquisicion, desarrollo y
mantenimiento”, adjunto a esta Normas Técnica.

7.5 Proteccion de los datos de prueba del sistema

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

a) Identificar por cada sistema, los datos que pueden ser copiados de un
ambiente de produccién a un ambiente de pruebas. El proceso de
copiado de los Datos debera ser realizado mediante un requerimiento
por escrito que lo formalice.

b) Dar cumplimiento a la “Guia de adquisicion desarrollo y
mantenimiento” adjunto a esta Norma Técnica.

7.6 Control de acceso al codigo fuente de los programas

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

a) Asignar a un Administrador de programas fuentes, que sera el custodio
y debera: cumplir con determinadas actividades, relacionadas al
acceso del cédigo fuente de los programas.

b) Dar cumplimiento a la “Guia de adquisiciéon, desarrollo y
mantenimiento” adjunto a esta Norma Técnica.

7.7 Fuga de informacion

El Equipo de Seguridad de Informacién en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

a) Realizar un monitoreo regular de las actividades del personal y del
sistema, uso de los recursos en los sistemas de computador y
transmision de datos por la red; a fin de tomar acciones preventivas
contra ataques, fuga de informacién, mal uso de activos de informacién
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y demas riesgos que sobre los activos de informacién puedan
presentarse.

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

b) Garantizar que un tercero no pueda deducir, extraer informacién de las
comunicaciones, sistemas de modulacion o de enmascaramiento, a
partir de un comportamiento especifico.

c) Restringir cuando sea posible y se considere necesario el envio de
informacion a correos externos no institucionales.

d) Preveniry restringir el acceso no autorizado a la red.

e) Examinar los cédigos fuentes, cuando lo considere necesario, antes de
utilizar los programas.

El Operador de Seguridad de Informacion debera:

f)  Explorar los medios y comunicaciones de salida para determinar la
informacion oculta.

g) Controlar el acceso y las modificaciones al cédigo instalado.
h) Utilizar herramientas para la proteccion contra la infeccion del software

con cédigo malicioso.

7.8 Desarrollo de software contratado externamente

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

a) Definir acuerdos de licencias, acuerdos de uso, propiedad de cédigo y
derechos conferidos.

b) Definir los requerimientos contractuales con respecto a la calidad del
codigo y la existencia de garantias.

c) Definir procedimientos de certificacion de la calidad y precision del
trabajo llevado a cabo por el proveedor, que incluyan auditorias,
revision de codigo para detectar cédigo malicioso, verificacion del
cumplimiento de los requerimientos de seguridad del software
establecidos, etc.
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d) Definir, cuando sea posible y se considere necesario, acuerdos de
custodia de las fuentes del software o convenios de fideicomiso (y
cualquier otra informacién requerida) en caso de quiebra de la tercera
parte.

El Operador de Seguridad de Informacién debera:
e) Verificar el cumplimiento de las condiciones de seguridad requeridas.

f) Realizar pruebas antes de la instalacion para detectar cddigos
troyanos o maliciosos.

8 GESTION DE LOS INCIDENTES DE LA SEGURIDAD
DE LA INFORMACION

8.1 Reporte sobre los eventos y debilidades de seguridad de la
informacién

Todos los Servidores, contratistas y usuarios contratados por los proveedores
deberan:

a) Tener conciencia de su responsabilidad para reportar todos los
eventos de seguridad de la informacién. Bajo ninguna circunstancia,
los Servidores deben intentar probar una debilidad sospechada o
aplicar una solucion a una vulnerabilidad por si solos.

b) Dar cumplimiento a la “Guia de gestién de incidentes de seguridad de
informacion” adjunto a esta Norma Técnica.

El equipo de Seguridad de Informacién debera:

c) Coordinar que los mecanismos de reporte deberan ser de facil uso y
acceso y deberan estar siempre disponibles.

8.2 Responsabilidades y procedimientos en Incidentes de
Seguridad de Informacién.

a) El Operador de Seguridad de Informacién en conjunto con el area de
TIC y/o Administradores de Sistemas de Centros de Operacion y
Control, debera planificar e implementar acciones correctivas para
evitar la recurrencia de un incidente.

b) EI Operador de Seguridad de Informacion debera notificar al Oficial de
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c)

8.3

a)

8.4

a)

c)

Seguridad de Informacion sobre la restauracién del equipo, sistema o
servicio afectado, una vez esté solucionado el incidente.

El Oficial de Seguridad de Informacién, en coordinacién con el
Subdirector de TIC, emitira un reporte a los jefes de las areas
afectadas por el incidente e informara a la Corporacién sobre el
restablecimiento del servicio y/o sistema.

Aprendizaje debido a los incidentes de seguridad de la
informacion

El equipo de Seguridad de Informacién debera utilizar, para identificar
los incidentes recurrentes o de alto impacto, la informacién que se
obtiene de la evaluacién de los incidentes de seguridad .

Recoleccioén de evidencias

El Oficial de Seguridad de Informacién en conjunto con el area Juridica
y el de Talento Humano, segun sea el caso, debera desarrollar y
cumplir procedimientos internos cuando se recolecta y se presenta
evidencia con propositos de accion disciplinaria dentro de la
Corporacion de acuerdo a lo establecido en el Reglamento Interno de
Trabajo.

El Operador de seguridad deberda asegurar que los sistemas de
informacion cumplan con las normas legales para la produccion de
evidencia.

Todos los Servidores deberan dar cumplimiento a la “Guia de gestion
de incidentes de la seguridad de informacién” adjunta a esta Norma
Técnica.

9 GESTION DE LA CONTINUIDAD DEL NEGOCIO

El alcance de todos los puntos de este titulo esta enmarcado en la gestion
adecuada de la seguridad de informacién en los sistemas informaticos, en el
ambiente tecnoldgico y de comunicaciones de la Corporacién y los procesos
que reciben y producen informacién; es decir, en todos los activos de
informacion de CELEC EP.
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9.1 Inclusion de la seguridad de la informacion en el proceso de
gestion de la continuidad del negocio

El Oficial de Seguridad de Informacién, en conjunto con Equipo de Seguridad
de Informacién debera:

a) Supervisar el proceso de elaboracion e implantacion del plan de
continuidad y de recuperacion de desastres, asi como de la seguridad
del personal.

b) Crear en conjunto con los propietarios de los activos de informacion y
el area de Procesos, los procedimientos necesarios para garantizar la
continuidad del negocio en la Corporacion.

c) Someter a pruebas el plan de contingencias, asi como también,
controlar que existan entrenamientos y evaluaciones periédicas, o
cuando se haya efectuado algun cambio en la configuracion de los
servicios, sistemas, equipos o el esquema de procesamiento.

d) El Oficial de Seguridad de Informacion debera aprobar los planes de
continuidad y recuperacion de desastres informaticos y verificar que
estén alineados a los planes corporativos.

El Operador de Seguridad de Informacion, en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control, debera:

e) Identificar los activos involucrados en los procesos criticos de los
servicios informaticos, de acuerdo “Guia de Gestion de Activos de
Informacién”, asi como de los controles preventivos y mitigantes que
pueden ser aplicados.

f)  Elaborar la guia que permita mantener la continuidad de los servicios
informaticos a su cargo, determinando los objetivos y el alcance del
plan, mismo que sera de caracter confidencial.

g) Elaborar un plan de recuperacion de desastres de los servicios
informaticos a su cargo, el mismo que comprendera:
* Actividades previas al desastre (bitacora de operaciones)
* Actividades durante el desastre (plan de emergencias,
entrenamiento)
¢ Actividades después del desastre

9.2 Continuidad del negocio y evaluacion de riesgos

El Oficial de Seguridad de Informacién, en coordinacién con el area de TIC y/o

Corporacion Eléctrica del Ecuador CELEC EP Seguridad de Informacion Péagina: 51 de 168



Administradores de Sistemas de Centros de Operacion y Control debera:

a) Analizar los riesgos, identificando las amenazas sobre los activos y su
probabilidad de ocurrencia.

b) Analizar las vulnerabilidades asociadas a cada activo y el impacto que
puedan provocar sobre la disponibilidad.

c) Obtener un mapa o matriz de riesgos que permita identificar y priorizar
aquellos que pueden provocar una paralizacion de las actividades de
la Corporacion.

d) Crear una estrategia de gestion de control de riesgos y el plan de
accion.

El Subdirector de TIC debera:

e) Identificar, en conjunto con los Jefes area de TIC, los eventos que
pueden ocasionar interrupciones en los proceso del negocio.

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

f) Entender las complejidades e interrelaciones existentes entre
equipamiento, personas, tareas, departamentos, mecanismos de
comunicacion y relaciones con proveedores externos, los cuales
pueden prestar servicios criticos que deben ser considerados.

g) Identificar y valorar el impacto de las interrupciones de los procesos,
aplicaciones y servicios de los servicios informaticos, para cuantificar y
calificar los impactos y saber sus efectos.

h) Identificar el tiempo maximo de interrupcién permitida para cada
servicio o aplicacion critica.

9.3 Desarrollo e implementaciéon de planes de continuidad que
incluyan la seguridad de la informacion

El Oficial de Seguridad de Informacion, en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

a) Definir los equipos para ejecucion del plan, donde se destacan las
funciones claves que seran realizadas por los responsables:
* Responsables de respuestas a incidentes: analizan el impacto
del incidente;
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* Logistica: responsable de reunir todos los medios para ayudar
a la puesta en operacion de las actividades;
* Recuperacion: puesta en servicio de la infraestructura.

b) Difundir y capacitar al personal responsable en los conceptos que
contemplan la continuidad de los servicios de TIC y Centros de
Operacion y Control.

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

c) Definir las Estrategias para:

*  Seleccionar los sitios alternos y de almacenamiento externo;

¢ Duplicado de los registros tanto fisicos como electronicos;

¢ Incorporar RAID en los discos de los servidores;

¢ Duplicar el suministro eléctrico; en lugares criticos
especificados.

* Estrategia de reinicio de las actividades;

¢ Contratos de mantenimiento preventivo y correctivo;

* Estrategia adecuada de respaldos;

*  Velar por la contratacion de seguros para los activos

* Métodos, procedimientos y procesos para la recuperacion de
los servicios.

El Operador de Seguridad de Informacion, en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

d) Desarrollar los procedimientos indicando el objetivo y el alcance,
considerando las actividades y los tiempos de recuperacion.

El area de Abastecimientos debera:

e) Garantizar que se contrate los seguros pertinentes para los activos de
informacion.

9.4 Estructura para la planificacion de la continuidad del negocio

El Oficial de Seguridad de Informacion, en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

a) Mantener una sola estructura de planes continuidad del negocio, para
asegurar la consistencia de los planes, identificando las prioridades
para las pruebas y mantenimiento.

El Operador de Seguridad de Informacion, en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:
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b) Mantener los documentos de los procesos actualizados, utilizando la
gestion de cambios.

c) Crear planes de respuesta a los incidentes.

d) Describir los procedimientos de respaldo para desplazar las
actividades esenciales de los servicios informaticos o los servicios de
soporte a lugares temporales alternos, y para devolver la operatividad
de los procesos en los plazos establecidos.

e) Describir los procedimientos de reanudacion con las acciones a
realizar para que las operaciones de los equipos y servicios vuelvan a
la normalidad.

f) Definir los activos y recursos necesarios para ejecutar los
procedimientos de emergencia, respaldo y reanudacion de los
servicios.

9.5 Pruebas, mantenimiento y revision de los planes de
continuidad del negocio

El Equipo de Seguridad debera:

a) Realizar auditorias tanto internas como externas, identificando el tipo y
alcance de la auditoria a realizar, entregando el plan de medidas
correctivas para llevar a cabo las recomendaciones acordadas.

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

b) Ejecutar auto-evaluaciones del plan de continuidad, estrategias y
procesos generados.

El Operador de Seguridad de Informacion, en conjunto con el area de TIC y/o
Administradores de Sistemas de Centros de Operacion y Control debera:

c) Evaluar la capacidad de respuesta ante desastres verificando los
tiempos de respuesta, validez de los procedimientos y capacidad de
los responsables. Los resultados obtenidos permitira actualizar y
mantener los planes establecidos.
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10 CUMPLIMIENTO

10.1

a)

10.2

a)

c)

Identificacion de la legislacion aplicable

El Area Juridica, debera inventariar todas las normas legales,
estatutarias, reglamentarias y contractuales pertinentes para los
programas de software, servicio informatico y en general todo activo de
informacion que utiliza la Corporacion.

El Oficial de Seguridad en conjunto con el Area Juridica, debera
organizar para cada tipo de activo de informacion las normas legales,
estatutarias, reglamentarias y contractuales pertinentes.

Derechos de Propiedad Intelectual

Los derechos de autor del software desarrollado a la medida
perteneceran a la Corporaciéon y seran registrados en el organismo
competente. Para el caso de software adquirido se obtendra las
respectivas licencias de uso.

Los Servidores, deberan cumplir los términos y condiciones de uso
para el software desarrollado y la informacion, obtenidos de la Internet
o proveedores (programas freeware, shareware, demostraciones o
programas para pruebas). Deben utilizar solo software desarrollado,
provisto o aprobado por el Subdirector de Tecnologias de la
Informacion y Comunicaciones y/o por el Oficial de Seguridad de
Informacién para la Corporacion.

En los contratos realizados con terceros para desarrollo de software
debera constar que los derechos de autor sera de la entidad
contratante y el contratista entregara el codigo fuente.

El Oficial de Seguridad de Informacion, en conjunto con el area de TIC debera:

a)

c)

Implementar procedimientos apropiados que permitan a la Corporacion
asegurar el cumplimiento de los requisitos legales al uso de derechos
de propiedad intelectual y software patentado, aplicado tanto al
software libre como al software propietario.

Implementar mecanismos para concienciar sobre las politicas para
proteger derechos de propiedad intelectual y las acciones disciplinarias
para el personal que las viole.

Controlar que no se duplique, convierta en otro formato, ni extraiga
contenidos de grabaciones de audio y video, si no esta expresamente
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permitido por su autor o la persona que tenga los derechos sobre el
material.

El Equipo de Seguridad de Informacion, en conjunto con el area de TIC debera:

d)

Mantener registros apropiados de los activos de informaciéon para
proteger los derechos de propiedad intelectual. Se aplica tanto al
software libre como al propietario.

Establecer una licencia publica general (GNU por sus siglas en inglés)
al software desarrollado por la Corporacion o contratado a terceros
como desarrollo.

El area de TIC debera:

f)

Adquirir software que cubra las necesidades de la Corporacion,
Unicamente a proveedores reconocidos para garantizar que no se
violen derechos de propiedad intelectual.

Custodiar evidencia de la propiedad de licencias o suscripciones,
contratos, discos maestros, manuales y toda la informacion relevante
del software que se utiliza.

Controlar y asegurar que no se exceda el nimero maximo de usuarios
permitidos para un programa de software libre o propietario.

Verificar que se instale Unicamente software autorizado y con las
respectivas licencias en el caso de utilizar software privativo.

Controlar que no se copie total ni parcialmente software privativo,
codigos fuente y la documentacion de programas de software con
derechos de propiedad intelectual. Se exceptua los programas de
software libre bajo los términos de sus licencias publicas.

10.3 Proteccion de registros en cada Departamento

El Oficial de Seguridad de Informacién, en conjunto con el Equipo de Seguridad

debera:

a)

Establecer y difundir en la entidad las directrices sobre retencion,
almacenamiento, manipulacion y eliminacion de registros e
informacion.

El Equipo Seguridad de Informacién, en conjunto con el area de TIC debera:
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b)

c)

d)

Establecer procedimientos para revisar el nivel de deterioro de los
medios utilizados para almacenamiento, garantizar el acceso a los
datos e informacion registrada, tanto el medio como el formato,
durante todo el periodo de retencién.

Establecer un procedimiento para cambiar o actualizar la tecnologia
del medio en el cual se almacenan los activos de informacion y
registros de acuerdo a las innovaciones tecnoldgicas disponibles en el
mercado.

Inventariar las fuentes de informacion clave.

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

e)

f)

Mantener la documentacién y especificaciones técnicas de los
algoritmos y programas utilizados para el cifrado y descifrado de
archivos y toda la informacion relevante relacionada con claves,
archivos criptograficos o firmas electronicas, para permitir el descifrado
de los registros durante el periodo de tiempo para el cual se retienen.

Seleccionar los sistemas de almacenamiento de manera que los datos
requeridos se puedan recuperar en el periodo de tiempo y en formatos
legibles, dependiendo de los requisitos que se deben cumplir.

Garantizar la identificacion de los registros y el periodo de retencion de
los mismos tal como se defina en normas legales ecuatorianas. Este
sistema debe permitir la destruccion adecuada de los registros
después de este periodo, si la entidad no los necesita y las normas asi
lo especifican.

Implementar controles apropiados para proteger los registros contra
pérdida, destruccion y falsificaciéon de la informacion. Utilizar como
referencia para la gestiéon de los registros de la Corporacioén la norma
ISO 15489-1 o su homdloga ecuatoriana.

El Operador de Seguridad de Informacién, en conjunto con el Responsable del
activo de informacion debera:

i)

Clasificar los registros electronicos vy fisicos por tipos, especificando los
periodos de retencién y los medios de almacenamiento, como discos,
cintas, entre otros.

Implementar segun las recomendaciones del fabricante,
procedimientos de manipulacioén y almacenamiento.
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10.4 Proteccion de los datos y privacidad de la informacion
personal

De acuerdo a la normativa legal vigente prima el principio que los datos
personales pertenecen a las personas y no a las instituciones.

a) El Oficial de Seguridad de la Informacion deberd garantizar la
existencia de controles para la proteccion de datos y privacidad de la
informacion personal, de acuerdo a la legislacion aplicable.

El Operador de Seguridad de Informacién, en conjunto con el area de TIC,
debera:

b) Implementar controles apropiados para gestionar el acceso a la
informacion personal, de acuerdo con la legislacién aplicable.

c) Implementar mecanismos de caracter organizacional y tecnolégico
para autorizacion al acceso, uso e intercambio de datos personales de
las personas o ciudadanos en custodia de las entidades publicas.

10.5 Prevencion del uso inadecuado de servicios de
procesamiento de informacién

El Oficial de Seguridad de Informacién, en conjunto con el Subdirector de TIC
debera:

a) Definir la politica para autorizacion de uso de los servicios de
procesamiento de informaciéon aprobados, misma que debe ser
suscrita por cada Servidor en relaciéon de trabajo permanente o
temporal, asi como contratistas, asesores, proveedores y
representantes de terceras partes.

El Equipo de Seguridad de Informacion debera:

b) Implementar mecanismos para identificar el uso inadecuado de los
servicios por medio de monitoreo u otros medios.

c) Definir y especificar en las normas internas, las acciones legales o
disciplinarias cuando se compruebe el uso no adecuado de los
servicios de procesamiento de informacion.

d) Implementar mecanismos tecnolégicos y organizacionales para

detectar la intrusién y evitar el uso inadecuado de los servicios de
procesamiento de informacion.
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El Subdirector de TIC debera:

e)

Definir y comunicar los servicios de procesamiento de informacion
aprobados, asi como los criterios para establecer el uso de estos
servicios para propdsitos no relacionados con la entidad sin
autorizacién de la Gerencia General, o para cualquier propésito no
autorizado.

El Operador de Seguridad de Informacién, en conjunto con el area de TIC

debera:

i)

Implementar en los servicios de procesamiento de informacién que sea
posible, el mensaje de advertencia que indique que el servicio al cual
se esta ingresando es propiedad de la entidad y que no se permite el
acceso no autorizado.

El usuario debe reconocer y reaccionar apropiadamente al mensaje de
la pantalla para continuar con el proceso de registro de inicio. El uso
de los servicios de procesamiento de informacion de la entidad tendran
como fin principal o exclusivo los asuntos de la Corporacién y no los
personales o de otra indole.

10.6 Controles criptograficos

El Operador de Seguridad de Informacion, en conjunto con el area de TIC y el
Especialista en Criptografia del Equipo de Seguridad, debera:

a)

c)

Controlar la adquisicion e implementacion de hardware y software de
computadores a ser usados para la ejecucion de funciones
criptograficas; o disefiados para adicionarles funciones criptograficas.

Controlar el uso de encriptacion, y especificar y documentar los
ambitos en dénde se aplicaran tales procesos (ej., comunicaciones,
firma de documentos, trasmision de datos, entre otros).

Garantizar el cumplimiento con las leyes y los reglamentos nacionales
antes de desplazar informacién encriptada o controles criptograficos a
otros paises.

10.7 Cumplimiento de las normas de seguridad de informacion

El Oficial de Seguridad, con el apoyo del Equipo de Seguridad de Informacién
coordinara:
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f)

Revisar en intervalos regulares reportes e informes de seguridad de los
sistemas de informacion procesamiento de informacion de acuerdo con
la politica de la seguridad, las normas y cualquier otro requisito de
seguridad.

Auditar las plataformas técnicas y los sistemas de informaciéon para
determinar el cumplimiento de las normas aplicables sobre
implementacion de la seguridad y sus controles.

Registrar y conservar los resultados de las revisiones y las acciones
correctivas llevadas a cabo por la direccion.

Verificar el cumplimiento técnico a través de: herramientas de software
o hardware, de manera manualmente o automatizada; esta actividad,
debe contar con el apoyo de profesionales con experiencia técnica
especializada de acuerdo al area.

Aplicar evaluaciones de vulnerabilidad o pruebas de penetracion
considerando siempre el riesgo de que dichas actividades pueden
poner en peligro la seguridad del sistema. Tales pruebas se deberan
planificar, documentar y ser repetibles dentro del periodo previamente
establecido.

Controlar que la verificaciéon del cumplimiento técnico sea realizado por
personas autorizadas y competentes o bajo la supervision de dichas
personas.

Analizar los sistemas operativos para asegurar que los controles de
hardware y software se han implementado correctamente.

Ejecutar o contratar pruebas de penetracion y evaluaciones de la
vulnerabilidad, las cuales deben ser realizadas por expertos
independientes especialmente contratados para este proposito.

El Subdirector, los Jefes y/o Responsables del area de TIC, deberan informar
de los resultados a las personas que realizan revisiones independientes,
cuando la revision tiene lugar en el area de competencia.

10.8 Controles de auditoria de los sistemas de informacion

El Oficial de Seguridad, debera dar cumplimiento a:

a)

Salvaguardar los servicios de procesamiento de informacién y las
herramientas de auditoria durante las auditorias de los sistemas de
informacion.
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f)

9)

h)

10.9

Proteger la integridad y evitar el uso inadecuado de las herramientas
de auditoria.

Acordar los requisitos asi como el alcance de las auditorias con el area
correspondiente.

Dar a los auditores Unicamente acceso de lectura a la informacion.
Identificar y acordar los requisitos para el procesamiento especial o
adicional.

Monitorear y registrar los accesos, cuando sea posible, para crear un
rastreo para referencia. El uso de rastreos de referencia de tiempo se
debe considerar para datos o sistemas criticos.

Documentar todos los procedimientos, requisitos y responsabilidades
de la auditoria.

Asegurar que la persona que realiza la auditoria sea independiente de
las actividades auditadas.

Identificar explicitamente y poner en disposiciéon los recursos
correspondientes, para llevar a cabo las auditorias.

Proteccion de las herramientas de auditoria de los sistemas
de informacion

El Equipo de Seguridad de Informacion en conjunto con el Operador de
Seguridad de Informacion, debera:

a)

b)

c)

Instalar y administrar las herramientas de auditoria.

Implementar controles para separar los programas de software o
archivos de datos de auditoria, de los sistemas de informacién y de
desarrollo de la Corporacion.

Implementar controles para la proteccion de manipulacién de los
archivos de seguridad y auditoria que generan los sistemas de
procesamiento de informacion.

Mantener un estricto control de respaldos y tiempo de retencion de los
archivos de seguridad y auditoria de acuerdo al tipo de informacién y la
politica que se defina.

Mantener archivos de seguridad y auditoria en librerias de cinta,
siempre que se les proporcione un nivel adecuado de proteccion
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adicional.
f) Bloquear el acceso a los archivos de seguridad y auditoria a los

Servidores no autorizados y de acuerdo al procedimiento que se
defina.
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GLOSARIO DE TERMINOS

* Activo: Todo bien que tiene valor para la Corporacion.

* Activo de Informacion: Es todo aquel elemento que compone el proceso
de la comunicacion o flujo de informacion, partiendo desde la informacion
como tal, su emisor, el medio por el cual se transmite, hasta su receptor.
Se los separa en tres categorias basicas:

- Personal Informacion Equipos que soportan dicha
informacion
- Software
- Hardware
- Infraestructura fisica y redes de transmision de energia e
informacion
- Infraestructura légica
Los activos son elementos que la seguridad de la informacién busca
proteger. Los activos poseen valor para las empresas y como
consecuencia de ello, necesitan recibir una proteccion adecuada para que
Sus negocios no sean perjudicados.

* Administracion de Riesgos: También conocido como Gestion de Riesgos,
es el proceso de identificacion, control y minimizaciéon o eliminacién, a un
costo aceptable, que incluye la identificacion de riesgos, medidas
reductoras de riesgos y el impacto del presupuesto en cuanto a la
implementacién de decisiones relacionadas a la aceptacion, evitacién o
transferencia del riesgo. Ademas incluye el proceso de asignaciéon de
prioridades a la creacion de presupuesto, implementacion y mantenimiento
apropiado de las medidas reductoras de riesgos. La administracion de
riesgos es un proceso continuo de complejidad creciente. Es como se
evalla el impacto de exposiciones y las respuestas a ellas.

* Ambiente de Desarrollo: tiene las siguientes caracteristicas:

- En este ambiente se desarrollan los programas fuentes se
almacena toda la informacién relacionada con el analisis y disefio
de los sistemas.

- El analista o programador (desarrollador) tiene total dominio sobre
el ambiente, y puede instalar componentes o actualizar versiones
del software base.

- Todos los cambios del cddigo, de software base y de
componentes deben ser debidamente documentados.

- Se registra en el sistema el control de versiones que administra el
"Administrador de programas fuentes".

- El desarrollador realiza las pruebas con los datos de la base de
datos desarrollo.

- Cuando se considera que el programa esta terminado, se lo pasa
al ambiente de pruebas junto con la documentacién requerida que
se le entregara al implementador de ese ambiente.

* Ambiente de Pruebas: tiene las siguientes caracteristicas:

- Este ambiente es utilizado para realizar pruebas previas al paso a
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produccion.

- Debera disponer del mismo software base que el ambiente
produccion.

- El implementador de este ambiente recibe el programa y la
documentacién respectiva y realiza una prueba general con un
lote de datos para tal efecto.

- Las pruebas se realizan con los datos de la base de datos de
pruebas. Si no se detectan errores de ejecucion, los resultados de
las rutinas de seguridad son correctas de acuerdo a las
especificaciones y se considera que la documentacion presentada
es completa, entonces se emite un informe favorable y se pasa el
programa fuente al implementador de produccién por medio del
sistema de control de versiones y se le entrega las instrucciones.
Caso contrario, vuelve atras el ciclo devolviendo el programa al
desarrollador, junto con un detalle de las observaciones.

* Ambiente de Capacitacion: tiene las siguientes caracteristicas:

- Este ambiente es idéntico al ambiente de produccion en su
estructura, versiones de sistema y software base.

- Este ambiente sera utilizado para realizar las capacitaciones
respectivas a los usuarios de los sistemas.

- Este ambiente no se actualizara con la informacién de produccion
para realizar pruebas.

- Este ambiente también debe ser considerado para los respaldos
de datos.

* Ambiente de Produccioén: tiene las siguientes caracteristicas:

- Es donde se ejecutan los sistemas y se encuentran los datos
productivos.

- Los programas fuentes certificados se guardan en un repositorio
de fuentes de produccion, almacenandolos mediante un sistema
de control de versiones que maneja el "administrador de
programas fuentes" y donde se registran los datos del
programador que hizo la modificacion, fecha, hora y tamafo de los
programas fuentes y objetos o ejecutables.

- El "implementador" compila el programa fuente dentro del
ambiente de produccion, asegurando que hay una
correspondencia biunivoca con el ejecutable en produccion y
luego (este fuente) se elimina, dejandolo en el repositorio de
programas fuentes.

- Procedimientos de la misma naturaleza que el anterior, deberan
aplicarse para las modificaciones de cualquier otro elemento que
forme parte del sistema; por ejemplo: modelo de datos de la base
de datos o cambios en los parametros, etc. Las modificaciones
realizadas al software de base (Sistemas Operativos, Motores de
bases de datos, software middleware) deberan cumplir idénticos
pasos, solo que las implementaciones las realizaran los propios
administradores.

- El personal de desarrollo, como el proveedor de los aplicativos, no
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deben tener acceso al ambiente de produccién, asi como tampoco
a los datos reales para la realizacion de las pruebas en el
Ambiente de Prueba. Para casos excepcionales, se debe
documentar adecuadamente la autorizacion, los trabajos
realizados y monitorearlos en todo momento.
Area de TIC: Se toma al area de Telecomunicaciones encargada de los
servicios del SNI y areas relacionadas con la administraciéon de Sistemas
del Nucleo de Negocio, como parte del area de Tecnologias de la
Informaciéon y Comunicaciones. Al hablar del “area de TIC” se entiende
ademas a todas las areas de TIC de la Corporacién y a la Subdireccion de
TIC de Matriz. Se entiende que dentro del area de TIC existen varios
responsables técnicos de las tareas asignadas a ésta area en el presente
documento.
Autenticidad: busca asegurar la validez de la informacion en tiempo, forma
y distribucién. Asimismo, se garantiza el origen de la informacion, validando
el emisor para evitar suplantacién de identidades.
Autorizacion: Acto administrativo a través del cual se le otorga permiso a
un usuario para acceder a los datos, funcionalidad o servicio de un sistema
en particular.
Capacidad de Auditoria: define que todos los eventos de un sistema
deben poder ser registrados para su control posterior.
Ciberseguridad: conjunto de tecnologias, procesos, procedimientos y
servicios encaminados a la proteccidon de los activos sean estos fisicos,
légicos o de servicios, que dependan en alguna medida de un soporte TIC.
Ciberseguridad Industrial: comprende la prevencién, monitorizacion y
mejora de la resistencia de los sistemas industriales y su recuperacion,
ante acciones inesperadas que puedan afectar el correcto funcionamiento
de los procesos industriales.
Clave: Mecanismo de seguridad que permite validar el ingreso de un
usuario a un recurso evitando que sean utilizados por personas no
autorizadas.
Coédigo movil: Software transferido entre sistemas, ya sea a través de una
red u otros medios, que se ejecuta en el sistema local sin la instalacion
explicita del mismo por parte de un usuario.
Comité de Gestion de Seguridad de la Informaciéon: Equipo integrado
por los tomadores de decision de la Corporacién. Se encarga de autorizar
cambios en las politicas de Seguridad, proyectos grandes de Seguridad de
Informacién y deciden como actual en tiempos de crisis de Seguridad.
Confiabilidad de la Informaciéon: La informacion generada debe ser
adecuada para sustentar la toma de decisiones y la ejecucion de las
misiones y funciones.
Confidencialidad: Garantizar que la informacién sea accesible solo a
aquellas personas, recursos y/o procesos autorizados a tener acceso a la
misma.
Corporacion: En este documento y en las Guias que lo acompafan se
denomina asi a la Empresa Publica Estratégica Corporacion Eléctrica del
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Ecuador CELEC EP.

Disponibilidad: Se garantiza que los usuarios autorizados tengan acceso
a la informacion y a los recursos relacionados con la misma, toda vez que
lo requieran.

Equipo de Seguridad de Informacion: Es un cuerpo integrado por
representantes expertos en el negocio y en los procesos de todas las areas
de la Corporacién, cuya labor primordial es salvaguardar los Activos de
Informacién y garantizar su Confidencialidad, Disponibilidad e Integridad,
mediante el apoyo manifiesto de las autoridades a las iniciativas de
seguridad.

Encriptar: Método que permite aumentar la seguridad de un mensaje o de
un archivo mediante la codificacion del contenido, de manera que solo
pueda leerlo la persona que cuente con la calve de cifrado adecuada para
decaodificarlo.

Evaluacion de Riesgos: Evaluacion de las amenazas y vulnerabilidades
relativas a la informacién y a las instalaciones de procesamiento de la
misma, la probabilidad de que ocurran y su potencial impacto en la
operacion de la Corporacion.

Grupos de interés: Asociaciones, comisiones, proyectos, institutos de
normalizacion, esquemas, cuyo objeto es la seguridad de informacién o
temas relacionados.

Incidente de Seguridad: Un incidente de seguridad es un evento que
compromete la confidencialidad, integridad o disponibilidad, la legalidad y
confiabilidad de los activos de informacién. Puede ser causado mediante la
explotacion de alguna vulnerabilidad o un intento o amenaza de romper los
mecanismos de seguridad existentes.

Informacion: Es uno de los activos mas importantes de las instituciones,
en las formas que esta se manifieste: textuales, numéricas, graficas,
cartograficas, narrativas o audiovisuales, y en cualquier medio, magnético,
papel, electronico, computadoras, audiovisual y otros.

Integridad: Se salvaguarda la exactitud y totalidad de la informacién y los
métodos de procesamiento. Es la proteccion de los activos de informacién
de cambios no autorizados, ya sean intencionales o accidentales.

No repudio: se refiere eliminar la capacidad de qué entidad, usuario,
recurso y/o proceso que haya participado en una transaccion, alegue ante
terceros que no lo hizo.

Legalidad: referido al cumplimiento de las leyes, normas,
reglamentaciones o disposiciones empresariales, nacionales o
internacionales.

Licencia publica general: La Licencia Publica General de GNU o mas
conocida por su nombre eninglés GNU General Public License (o
simplemente sus siglas del inglés GNU GPL) es la licencia mas
ampliamente usada en el mundo del software y garantiza a los usuarios
finales (personas, organizaciones, compafias) la libertad de usar, estudiar,
compartir (copiar) y modificar el software.

Oficial de Segundad de la Informacién: Es el responsable de coordinar
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las acciones del Comité de Seguridad de la Informacién y de impulsar la
implementacién y cumplimiento del Programa de Seguridad de la
Informacién. Es la persona que cumple la funcién de supervisar el
cumplimiento de la presente Norma Técnica y de asesorar en materia de
seguridad de la informacion a los integrantes de la Corporacion que asi lo
requieran. Es también, la persona responsable de planear, coordinar y
administrar los procesos de seguridad de informaciéon en la Corporacién,
incluyendo la estrategia Corporativa.

* Programa de Seguridad de Informacion: Es el conjunto de actividades y
proyectos de Seguridad de Informacién que se realizan en la Corporacioén y
que comprende la evaluacion, disefio, implementacion y operacion de
controles, de Seguridad de Informacion tanto en procesos de apoyo como
del nacleo de negocio.

* Propietarios de la Informacién: Son los responsables de clasificar la
informacion de acuerdo con el grado de sensibilidad y criticidad de la
misma, de documentar y mantener actualizada la clasificacion efectuada y
de definir qué usuarios deberan tener permisos de acceso a la informacion
de acuerdo a sus funciones y competencia.

* Proteccion a la duplicacion: consiste en asegurar que una transaccion
sélo se realiza una vez, a menos que se especifique lo contrario. Impedir
que se grabe una transaccion para luego reproducirla, con el objeto de
simular multiples peticiones del mismo remitente original.

* Responsables de la informacion: Son los Servidores a cargo del uso,
edicién y mantenimiento de los activos de informacion.

+ Responsable del Area de Recursos Humanos: Cumplira la funcién de
comunicar a todo el personal que ingresa, de sus obligaciones respecto del
cumplimiento del Programa de Seguridad de la Informacion y de todas las
normas, procedimientos y practicas que de él surjan. Asimismo, tendra a su
cargo, la difusion del presente documento a todo el personal, de los
cambios que en ella se produzcan, de la implementacion de la suscripciéon
de los Compromisos de Confidencialidad (entre otros) y de las tareas de
capacitacion continua en materia de seguridad en coordinacién con el
Oficial de Seguridad de la informacién.

+ Responsable del Area de Tecnologias de la Informacién: (Operador de
Seguridad de Informacién) Cumplira la funcién de cubrir los requerimientos
de seguridad informatica establecidos para la operacion, administracion y
comunicacioén de los sistemas y recursos de tecnologia de la Corporacion.
Por otra parte, tendra la funciéon de supervisar las tareas de desarrollo y
mantenimiento de sistemas, siguiendo una metodologia de ciclo de vida de
sistemas apropiada, y que contemple la inclusién de medidas de seguridad
en los sistemas en todas las fases.

* Responsable del Area Legal: Verificara el cumplimiento del Programa de
Seguridad de la Informacion en la gestion de todos los contratos, acuerdos
u otra documentaciéon de la Corporacion con sus Servidores y con terceros.
Asimismo, asesorara en materia legal a la Corporacion, en lo que se refiere
a la seguridad de la informacién.
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* Seguridad de la Informacién: La seguridad de la informacion se entiende
como la preservacion de los siguientes principios aplicables a los activos de
informacién: Confidencialidad, Integridad y Disponibilidad.

* Servidor: Persona que mantiene una relacién laboral de dependencia con
la Corporacion. Siempre que se haga alusion a una persona se escribira
con “S” mayuscula.

* servidor: Equipo de computacién en el cual se procesan y/o almacenan
datos. Siempre que se hable de equipos de hardware se escribira con “s”
minuscula.

* Sistema de Informacion: Se refiere a un conjunto de recursos de TIC
organizados para la recopilacion, procesamiento, mantenimiento,
transmisién y difusién de informaciéon segun determinados procedimientos,
tanto automatizados como manuales.

*  SIN: Sistema Nacional Interconectado.

* Tecnologia de Informacion y Comunicaciones (TIC): Se utiliza para
referirse a los Departamentos y Subdireccion de Tecnologia de Informacién
y Comunicaciones de CELEC EP. Se refiere también, al hardware, software
y redes de datos operados por la Corporacién o por un tercero que procese
informacion en su nombre, para llevar a cabo una funciéon propia de la
Corporacion.

* Terceros: Son todas aquellas personas naturales o juridicas, que no
forman parte de la Corporacién, por ejemplo: contratistas, oferentes,
clientes, proveedores.

* Usuario: Se considera usuario a cualquier Servidor de la Corporacion,
tanto interno como externo, a quien se le haya proporcionado una cuenta
de dominio, utilice el servicio de correo electrénico o se le otorgue accesos
a la red interna u otros sistemas de la CELEC EP.
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INTRODUCCION

La Empresa Publica Estratégica Corporacion Eléctrica del Ecuador CELEC EP,
mediante Resolucion de Gerencia General, Memorandos internos y Oficios, ha
designado al Oficial de Seguridad de Informacién y ha constituido el Equipo de
Seguridad de Informacién para la Corporacion.

El Equipo de Seguridad, tomando en cuenta las necesidades de la corporacion
y basandose en las normas 1SO27000:2013, NTE-INEN 27000 y los estandares
NERC-CIP, ha creado las Normas Técnicas de Seguridad de Informacién (SIC-
NTE-001-2014) y las Guias que la acompafian.

En el contexto anterior, se emite este Instructivo que explica el mapa de ruta de
implementacion de controles, el esquema de seguimiento y otros criterios a
tomar en cuenta para la aplicacién de estas Normas y sus Guias.

ALCANCE

Este documento aplica para las Normas Técnicas de Seguridad de Informacién
(SIC-NTE-001-2014) y las Guias de la Norma Técnica, las mismas que hasta el
momento son:

*  Control de acceso SIC-GCA-001-2014

* Contratos y compromiso de confidencialidad SIC-GLG-001-2014

*  Guia rapida para usuarios SIC-GLG-002-2014

*  Gestién de activos de informacion SIC-GAI-001-2014

*  Gestién del cambio cultural SIC-GRH-001-2014

¢ Gestién de incidentes de seguridad de informacién SIC-GIS-001-2014

*  Adquisicién, desarrollo y mantenimiento de sistemas de Informacién
SIC-GMS-001-2014

OBJETIVO

Explicar el mapa de ruta de implementacion de controles, esquema de
seguimiento y otros criterios a tomar en cuenta para la aplicacion de las citadas
Normas y Guias, en la Corporacion.
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1 DATOS GENERALES

1.1 Identificacion de documentos

Las Normas Técnicas y Guias se encuentran codificadas con un identificador
que contiene 4 grupos de 3 caracteres.

A manera de ejemplo, tomaremos el cédigo de este instructivo SIC-INS-001-
2014:

1. SIC: Seguridad de Informacién Corporativa
2. INS: Identificador del tipo de documento
a. POL: Politica
b. NTE: Norma técnica
c. GXX: Guia. Las ultimas dos letras de este grupo
corresponden al dominio de seguridad de informacién al que
aplica la guia. Por ejemplo, GIS corresponde a la guia de
Gestion de Incidentes de Seguridad.
d. INS: Instructivo
3. 001: Numero secuencial del documento dentro de su tipo.
4. 2014: Aho en el que el documento fue creado.

1.2 Validez de documentos

Tanto las Normas como las Guias y el presente instructivo tienen validez desde
su emisién hasta que sean formalmente reemplazados por una nueva versién o
eliminados por la maxima autoridad de la Corporacion o el Oficial de Seguridad
de Informacién Corporativa.

La fecha de emision se encuentra claramente especificada en la pagina 2 de los
documentos, indicando ademas los responsables de su revisién y aprobacion.

2 CONTENIDO

Los documentos normativos de Seguridad de Informacién para la Corporacion,
hasta el momento, son que se explican en esta seccion. A medida que se vayan
generando nuevos documentos, este instructivo sera actualizado y seran
socializados a todo el personal.
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21

SIC-NTE-001-2014

Norma Técnica de Seguridad de Informacion. Contiene las definiciones técnicas
de seguridad de informacion que se deben aplicar a los activos de informacién
de la Corporacién y a los controles que los salvaguardan.

La Norma Técnica contiene los siguientes dominios de seguridad:

1.

10.

Lineamientos generales: Muestra la distribucion de
responsabilidades sobre seguridad de informacion dentro de la
Corporacioén, asi como ofros lineamientos generales en cuanto a
comunicacion, acuerdos con terceros y auditorias.

Gestion de activos: Define las reglas para el uso aceptable y
responsable, asi como también las directrices de clasificacién y
etiqguetado del inventario de activos de informacion.

Seguridad de los recursos humanos: Muestra lo que se debe hacer
en procesos de seleccion, define funciones y responsabilidades, retiro
de privilegios y trata también sobre la sensibilizaciéon de la seguridad
de informacion en la Corporacion.

Seguridad fisica y del entorno: Explica que controles se deben
considerar y disponer para proteger las localidades donde estan
presentes los activos de informacion.

Gestion de comunicaciones y operaciones: Abarca todos los
aspectos concernientes a la operacion de Sistemas de Informacion,
incluyendo la gestion de vacios, separacion de ambientes,
transacciones en linea, sincronizacion de datos, implementacion de
controles para activos de informacion, entre otros.

Control de acceso: En este capitulo se hablan sobre privilegios de
usuarios, propietarios de la informacién, identificacién de Servidores
dentro de un sistema, control de conexiones y proteccidn de todo tipo
de medios de acceso a activos de informacion.

Adquisicion, desarrollo y mantenimiento de sistemas de
informacion: Como su nombre lo indica, describe los controles que se
deben tener al momento de contratar el desarrollo de aplicaciones o
modulos de las mismas. Este mismo concepto aplica a las solicitudes
de cambio en los sistemas existentes en la Corporacion.

Gestion de los incidentes de la seguridad de informacion: Se
describe la manera de reportar eventos y debilidades de seguridad de
informacion, las responsabilidades de todos los miembros de la
cadena de custodia de un activo de informacién, recoleccion de
evidencias, entre otros temas.

Gestién de la continuidad del negocio: Define el marco sobre el cual
se debe actuar para la generacion de planes de continuidad y
contingencia para los activos criticos de infraestructura y los activos de
informacion.

Cumplimiento: Informa sobre el marco legal, la aplicacion y la
verificacion del cumplimiento de la Norma Técnica y sus Guias.
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11. Glosario de términos: Muestra una lista con definiciones de términos
técnicos del campo de seguridad de informacién. Este glosario es
complementado con los existentes en las Guias.

22 SIC-GMS-001-2014

La Guia de adquisicién, desarrollo y mantenimiento de sistemas de
Informacién, establece los criterios que los sistemas de informacién de la
Corporacion deben cumplir previo a su adquisicién o durante su desarrollo y
mantenimiento.

2.3 SIC-GCA-001-2014

La Guia de control de acceso, establece una metodologia para la
identificaciéon y autenticacion de usuarios, evitando comprometer la seguridad
los servicios que sustentan los activos de informacién de la Corporacion.

2.4 SIC-GLG-001-2014

La Guia de contratos y compromiso de confidencialidad, corresponde a
lineamientos generales y busca responsabilizar y concientizar al funcionario
sobre el buen uso de los activos de informacién. Se establecen ademas
lineamientos para garantizar la integridad, disponibilidad y confiabilidad de la
informacion; y, un compromiso de confidencialidad que debera ser firmado por
todos los Servidores de la Corporacion.

2,5 SIC-GLG-002-2014

La Guia rapida para usuarios, constituye un resumen de los puntos clave de la
Norma Técnica de Seguridad de Informacién que todo Servidor deberia
conocer.

2.6 SIC-GIS-001-2014

La Guia de gestion de incidentes de seguridad de informacion, establece
los lineamientos para identificar y planificar de manera eficiente las acciones,
canales de comunicacion, responsabilidades y aplicacion de controles
mitigantes sobre los activos de informacion.
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SIC-GAI-001-2014

La Guia de gestion de activos de informacién, muestra las directrices para
clasificar, definir responsables y valorar los activos de informacion.

2.8

SIC-GRH-001-2014

La Guia de gestion del cambio cultural, muestra las estrategias para realizar
programas de sensibilizacién, su evaluacion y modificacion.

3 APLICACION

31

3.2

d)

Definiciones generales

La Norma Técnica y sus Guias son de obligatoria aplicacion en toda la
Corporacion y para todos los activos de informacion.

La aplicacion de los controles y de las directivas que contienen los
documentos de la Norma, cuando la tecnologia, la documentacion y los
recursos lo permitan, debe ser inmediata) es decir, a partir de la
aprobacion del Gerente General y socializacion.

Para las directrices para cuyo cumplimiento sea necesario realizar
trabajos de mas de 3 meses y que comprendan una inversiéon de
recursos mayor al definido para infima cuantia, se las debera aplicar
de manera planificada y con coordinacién previa con el Oficial de
Seguridad de Informacion Corporativa.

El Oficial de Seguridad de Informacién aprobard las Guias vy
procedimientos que considere necesario para cubrir las necesidades
de seguridad de informacién, bajo el marco de las Normas Técnicas de
Seguridad de Informacién aprobadas por el Gerente General.

El Oficial y el Equipo de Seguridad de Informacion, se encargaran de
monitorear el cumplimiento de ésta Norma Técnica y sus Guias, de tal
forma que la disponibilidad, confidencialidad e integridad de los activos
de informacién sea salvaguardada; para ello, brindaran el apoyo
técnico necesario para que los controles se implementen de manera
eficaz.

Definiciones especiales

Para los casos puntuales de mejora expuestos en el Informe de auditoria de
estados financieros 2010-2011 detectados en los sistemas de informacion de la
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Corporacion, el cumplimiento de las recomendaciones y de los lineamientos
existentes en la Norma Técnica y sus Guias sera de la siguiente manera:

a)

f)

Todos los meses las areas de Talento Humano verificaran con el
personal que maneja los sistemas de informacion, que el personal que
tiene acceso a ellos es estrictamente el de la ndmina al momento de la
verificacion.

Todas las personas que ya no forman parte de la Corporacion deberan
ser desactivadas de todos los sistemas de informacion existentes en la
Corporacion (ya sean corporativos o de uso exclusivo de una Unidad
de Negocio) hasta el 28 de Febrero de 2015.

Toda la informacién de los usuarios que conste en los sistemas de
informacion existentes en la Corporacion (ya sean corporativos o de
uso exclusivo de una Unidad de Negocio) debera estar actualizada
hasta el 28 de Febrero de 2015, en especial el area y Unidad de
Negocio a la que pertenecen.

Todos los usuarios genéricos existentes hasta la fecha de expedicion
de estas Normas Técnicas seran desactivados. Para restaurar su
funcionamiento se debera proceder conforme a lo estipulado en la
Guia de Control de Accesos. .

Para el acceso a todos los sistemas de informacion existentes en la
Corporacion (ya sean corporativos o de uso exclusivo de una Unidad
de Negocio), las claves de los usuarios deben estar configuradas de
acuerdo a la Guia de Control de Accesos hasta el 28 de Febrero de
2014.

Para el acceso a todos los sistemas de informacion existentes en la
Corporacion (ya sean corporativos o de uso exclusivo de una Unidad
de Negocio), los nombres de usuario deberan estar configurados de
acuerdo a la Guia de Control de Accesos y ademas deberan validarse
con el Directorio Activo corporativo (incluyendo los usuarios de los
sistemas operativos) hasta el 31 de Julio de 2015. Si tecnolégicamente
no fuere posible, el Gerente de la Unidad de Negocios donde suceda
este caso, debera enviar un informe debidamente sustentado al Oficial
de Seguridad de Informacion de la Corporacion.

El plan de contingencias para los sistemas de informacién existentes
en la Corporacién (ya sean corporativos o de uso exclusivo de una
Unidad de Negocio), debe ser disefiado, desarrollado, implementado y
probado hasta el 31 de Diciembre de 2015.

Todos los accesos a los Centros de Datos existentes en la Corporacion
(ya sean corporativos o de uso exclusivo de una Unidad de Negocio)
deben mantener una bitacora de registro de acceso al mismo, para
personal externo e interno. Esta bitdcora debera implementarse hasta
el 28 de Febrero de 2015.
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4 CUMPLIMIENTO

Se verificara el cumplimiento de las definiciones (excepto las definiciones
especiales de este instructivo) dentro de la Norma Técnica y las Guias, a partir
del 01 de Agosto de 2015, por lo que desde la expedicion de este instructivo
hasta la fecha mencionada, el Equipo de Seguridad de Informacién trabajara en
conjunto con las areas pertinentes para la implementacion de los controles
correspondientes.

Para las definiciones del punto 3.2 de este instructivo, la verificacién de su
cumplimiento empezara a partir del dia siguiente del plazo formulado.

Para los controles que, por alguna razén justificada no pudieran ser
implementados hasta las fechas establecidas, el Oficial de Seguridad de
Informacién trabajara en conjunto con las areas responsables de la operacion
del control, en la elaboracién de un plan de implementacion.
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OBJETIVOS

* Establecer una metodologia para la identificacion y autentificacion de
usuarios, evitando comprometer la seguridad en todos los servicios
que soportan los activos de informacion de la Corporacion.

*  Definir controles para impedir el acceso no autorizado a los sistemas
de informacién, base de datos y servicios de informacion.

* Implementar controles en el acceso a sistemas utilizando métodos de
autentificacion y autorizacién que permitan registrar y revisar los
eventos y actividades realizadas por parte de los usuarios.

* Concientizar a los Servidores del uso responsable de las contrasefias
y equipos en CELEC EP.

* Definir responsabilidades para identificar, gestionar y mantener
perfiles de los custodios de informacion.

*  Definir claramente los autorizadores de los permisos de acceso a la
informacion.

e Otorgar una identificacion Unica a todos los usuarios internos,
externos y temporales que interactien con los activos de informacién
de la Corporacion.

ALCANCE

La “Guia de control de acceso” en la Empresa Publica Estratégica de la
Corporacion Eléctrica del Ecuador CELEC EP es de aplicacion obligatoria en
todas las dependencias y Servidores que conforman la Corporacion.

1. RESPONSABILIDADES

* EIl Oficial de Seguridad es el responsable de proponer y solicitar
aprobacion de la emisién de la Norma Técnica y sus guias.

* El Gerente General, es quien aprueba y emite de las Normas Técnicas
y Guias.

* Los Servidores de la Corporacién, son responsables de la aplicacion,
cumplimiento y de la respectiva, Norma Técnica y sus Guias.
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2. CONTROL DE ACCESO A LAS APLICACIONES Y A
LA INFORMACION

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control deberan:

a) Controlar el acceso de usuarios a la informacién y a las funciones del
sistema de aplicacion, de acuerdo con la politica del sistema (que
debera seguir los documentos de Norma Técnica y sus Guias
definidas para control de acceso);

b) Suministrar proteccion contra acceso no autorizado por un programa
utilitario, software del sistema operativo, software malicioso o
cualquier otro software que pueda anular o desviar los controles de
seguridad del sistema;

c) Evitar poner en riesgo otros sistemas con los que se comparten los
recursos de informacion.

d) La identificacion de usuario es Unica e intransferible.

El responsable de toda actividad realizada con este identificador
respondera por cualquier accion realizada con éste.

2.1. Uso de las utilidades del sistema

El area de TIC y/o Administradores de Sistemas de Centros de Operacion
y Control deberan:

a) Restringir y controlar estrictamente el uso de programas utilitarios con
los siguientes preceptos:

e Usar procedimientos de identificacion, autenticacion y
autorizacién para programas utilitarios.

e Separar los programas utilitarios del software de
aplicaciones.

* Limitar el uso de programas utilitarios al minimo y establecer
tipos de usuarios autorizados para su uso.

e Crear un proceso para la autorizacién del uso de programas
utilitarios no estandares de la Corporacion.

* Establecer un limite de tiempo para el de uso de programa
utilitarios.

* Mantener un registro del uso de programas utilitarios.

* Estableces un procedimiento para retiro o inhabilitacion de
todas los programas utilitarios innecesarios.
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2.2. Tiempo de inactividad de la sesion

El area de TIC y/o Administradores de Sistemas de Centros de Operacion
y Control deberan:

a) Suspender las sesiones inactivas después del periodo definido en la
politica de accesos del sistema, sin consideracion de lugar o
dispositivo desde el cual se realice el acceso.

b) Parametrizar el tiempo de inactividad en los sistemas de
procesamiento de informacion para suspender y cerrar sesiones.

2.3. Limitacién del tiempo de conexién

El area de TIC y/o Administradores de Sistemas de Centros de Operacion
y Control deberan:

a) Utilizar restricciones en los tiempos de conexién para brindar
seguridad adicional para las aplicaciones de alto riesgo. Los
siguientes son algunos ejemplos de estas restricciones:

¢ Configurar espacios de tiempo predeterminados para
procesos especiales (por ejemplo, transmisiones de datos o
archivos, obtencidbn de respaldos, mantenimientos
programados, entre otros.)

* Restringir los tiempos de conexion a las horas normales de
oficina, si no se requiere tiempo extra u operaciones de
horario prolongado;

* Requerir la autenticacion a intervalos determinados cuando lo
amerite

* Proporcionar accesos temporales para ciertas operaciones
(por ejemplo, mediante tickets o tokens electrénicos
temporales)

2.4. Relativo a la seguridad de las aplicaciones

El area de TIC y/o Administradores de Sistemas de Centros de Operacion
y Control deberan:
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Autenticar usuarios autorizados, de acuerdo a esta Guia.

Llevar un registro de definicion para el uso de privilegios especiales
del sistema.

Utilizar mecanismos como: uso de dominios de autenticacion,
servidores de control de acceso y directorios.

Restringir el tiempo de conexién de los usuarios, considerando las
necesidades de la Corporacion.

Bloquear las cuentas de usuarios, cuando se ha sobrepasado los
intentos de ingreso a la cuenta por error fallido de contrasefa.
Desactivar a los usuarios que no han usado su cuenta por mas de 3
meses.

Evitar que se desplieguen mensajes de ayuda durante el
procedimiento de registro de inicio de sesion.

Llevar un proceso de monitoreo y registro de los intentos exitosos y
fallidos de autenticacion del sistema, registros de alarmas cuando se
violan las politicas de seguridad del sistema.

Controlar que no se muestren identificadores de aplicaciéon ni de
sistema, hasta que el proceso de registro de inicio se haya
completado exitosamente.

El area de Talento Humano debera:

)]

Dar aviso a la Mesa de Servicios sobre la salida de un Servidor a fin
de proceder con la eliminacién o desactivacion de todas las cuentas
que le hayan sido asignadas y en todos los servicios.

GESTION DE USUARIOS

3.1. Identificacién y autenticaciéon de usuarios

El area de TIC y/o Administradores de Sistemas de Centros de Operacién
y Control deberan:

a)

b)

c)

Rastrear utilizando los identificadores de usuario y evidenciar las
actividades de las personas responsables de administraciones criticas
de la Corporacion.

Velar por que las actividades de usuarios regulares no sean realizadas
desde cuentas privilegiadas.

Utilizar métodos alternos a la contrasefia, como los medios
criptograficos, las tarjetas inteligentes, tokens o medios biométricos de
autenticacion, cuando fuera posible.
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El registro de usuarios debe realizarse primero en el directorio activo
de la Corporacion y luego en cualquiera de los sistemas o servicios
que el funcionario requiera.

Los sistemas existentes en la Corporacién deben autenticar a los
usuarios usando el Directorio Activo de la Corporacién, siempre y
cuando sea tecnologicamente posible.

. Creacion de usuarios

Previo a la creacion de un usuario, el Servidor responsable del mismo
debe firmar el compromiso de confidencialidad conforme a la “Guia de
contratos y compromiso de confidencialidad”.

Para la creacion de usuarios, el area de TIC y/o Administradores de
Sistemas de Centros de Operacion y Control deberan:

b)

c)

f)

Usar como excepcion, y solo por temas de necesidad de la
Corporacion, identificadores de usuarios para un grupo de usuarios o
de trabajo especifico, el cual debe estar definido y documentado.
Los usuarios seran creados a partir de una solicitud de las areas de
Talento Humano a la Mesa de Servicios, previa la autorizaciéon de la
Subdireccién o Jefaturas de Tecnologias de Informacion vy
Comunicaciones de la Corporacion y sera activado posterior a la firma
del Compromiso de Confidencialidad.
Para la creacion de usuarios se debe enviar la siguiente informacion:
iError! Vinculo no valido.
Evitar el uso de usuarios genéricos. De preferencia, se debera usar la
opcion “enviar como” del servicio de Correo Electronico, para lo cual
se deberd enviar una solicitud a la Mesa de Ayuda para su
configuracion.
Cuando se requiera la creacion de este tipo de usuarios, se enviara
una solicitud a la Subdireccion de Tecnologias de Informacion de
Matriz de manera formal, firmada por el Gerente de la Unidad de
Negocio o el Director de Gestién Estratégica en el caso de Matriz,
adjuntando:

¢ Compromiso de Confidencialidad suscrito por el Servidor que

sera responsable del manejo de la cuenta

* Justificacién bien sustentada sobre la necesidad

¢ Formulario de creacion de cuentas debidamente lleno
Los nuevos usuarios en todos los sistemas, nombraran de la siguiente
manera, en orden de prioridad de acuerdo a la existencia o no de
coincidencias:

¢ primernombre.primerapellido
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segundonombre.primerapellido
De persistir coincidencias, se hara uso de la primera letra del
segundo nombre y/o apellido.
Se dara prioridad de la siguiente manera:
i. De acuerdo al tiempo que trabajan en la
corporacion.
ii. De acuerdo al cargo que desempefien dentro de la
corporacion.
iii. La primera vez se crearan todos los usuarios en
estricto orden alfabético.

g) Para las cuentas genéricas se tomara como “primernombre” el area o
funcién de la cuenta y como “primerapellido” las siglas de la unidad de
negocio interesada que constan en el sistema IFS.

3.3. Registro de usuarios

El Operador de seguridad en conjunto con el area de TIC y/o los
Administradores de Sistemas de Operacion y Control deberan:

a) Establecer un procedimiento formal, documentado y difundido, en la
administracion de los perfiles y roles de las cuentas de los usuarios.
en el cual se evidencie detalladamente los pasos y responsables para:

Definir el administrador de accesos que debe controlar los
perfiles y roles;

Gestionar el documento de requerimiento de accesos de los
usuarios tanto internos como externos, que contemple: el
solicitante del requerimiento o iniciador del proceso,
validacion del requerimiento, autorizador del requerimiento,
ejecutor del requerimiento, forma y medio de entrega del
acceso al usuario (manteniendo confidencialidad);

Crear los accesos para los usuarios.

Modificar los accesos de los usuarios;

Eliminar los accesos de los usuarios;

Suspender temporalmente los accesos de los usuarios en
caso de vacaciones, comisiones, licencias, es decir, permisos
temporales;

Proporcionar accesos temporales a usuarios externos o
terceros de acuerdo al tiempo de su permanencia y limitados
segun las actividades para las que fueron contratados y
firmar un convenio de confidencialidad,;

Mantener un registro de la gestion de accesos a aplicaciones,
redes, que evidencie, fecha de creacién, eliminacion,
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suspension, activacion o eliminaciéon del acceso; al igual que
de cada usuario, disponer de los permisos de acceso que
han sido asignados.

3.4. Identificacion y autenticaciéon de usuarios

El area de TIC y/o Administradores de Sistemas de Centros de Operacion
y Control deberan:

a)

b)

c)

Usar como excepcion, y solo por temas de necesidad de la
Corporacion, identificadores de usuarios para un grupo de usuarios o
de trabajo especifico, el cual debe estar definido y documentado.
Velar por que las actividades de usuarios regulares no deben ser
realizadas desde cuentas privilegiadas.

Garantizar que la identificacién de usuario es Unica e intransferible,
por lo que, debe estar registrado y evidenciado en la politica de
accesos que no se permite el uso de una identificacién de usuario de
otra persona.

Permitir un méaximo de tres intentos de registro de inicio de sesion a
los sistemas y habilitar un tiempo de dilacién antes de permitir o
rechazar mas intentos adicionales del registro de inicio sin
autorizacién especifica.

Validar la informacion de registro de inicio unicamente cuando el
usuario termine de ingresar todos los datos de entrada, y en el caso
que se presentara un error o se generara sentencias de error, el
sistema no indique qué parte de los datos es correcta o incorrecta o
emita mensajes propios de las caracteristicas del sistema.

3.5. Administracion de Privilegios

El Operador de seguridad en conjunto con el area de TIC y/o el
Administrador de sistemas de Operacién y Control debera:

a)

b)

c)

Controlar la asignacion de privilegios a través de un proceso formal de
autorizacion.

Mantener un cuadro de identificacion de los usuarios y sus privilegios
asociados con cada servicio o sistema operativo, sistema de gestion
de base de datos y aplicaciones.

Evidenciar documentadamente que cada activo de informacion
tecnoldgico tenga definido los niveles de acceso basados en perfiles y
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permisos, a fin de determinar que privilegios se deben asignar segun
las actividades de los usuarios y la necesidad de la Corporacién y su
funcién.

3.6. Cuentas Usuarios Administradores

El area de TIC y/o Administradores de Sistemas de Centros de Operacion
y Control deberan:

a) Bloquear o eliminar usuarios “por defecto” segun el sistema o
fabricante del producto.

b) Cambiar las contrasefias de sistemas (cuentas de administracion de
aplicaciones, cuentas de administrador, entre otras) al menos cada 6
meses.

c) Cambiar las contrasefias “por defecto” asociadas a los sistemas o
aplicaciones antes de ponerlas en produccién.

3.7. Autenticacion de usuarios para conexiones externas

El Operador de seguridad en conjunto con el area de TIC y/o el
Administrador de sistemas de Operacién y Control debera:

a) Realizar un mecanismo diferenciado para la autenticacion de los
usuarios que requieren conexiones remotas, que permita llevar control

de registros (logs) y que tenga limitaciones de accesos en los
segmentos de red.

4. GESTION DE CONTRASENAS

La asignacion de contrasefias se controlara a través de un proceso formal de
gestion a cargo del Area de TIC. Las acciones establecidas en este punto
estaran a cargo del area de TIC o del Servidor segun corresponda.

4.1. Seguridad de las contrasenas

a) Las contrasefias son personales e intransferibles, siendo el duefio de
la cuenta responsable de lo que se realice a través de su cuenta, con
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b)

c)

e)

f)

9)

y sin su conocimiento.

Las claves que son enviadas por parte de los administradores, deben
cumplir con las caracteristicas establecidas en esta Guia. Posterior a
su envio, se debe habilitar la opciéon para obligar al usuario a
cambiarla.

Las contrasefias “por defecto” de los sistemas, aplicaciones y/o equipo
deben ser cambiadas en el primer inicio de sesion.

Las contrasefias deben cumplir con las caracteristicas minimas
establecidas en la presente Guia.

Las claves en blanco deben ser cambiadas y se debe desactivar la
opcion de dejar una clave en blanco, en todo servicio o sistema.

Las contrasefias son manejadas como informacién confidencial. Es
responsabilidad del usuario todas las acciones que se realicen con
ellas.

Se realizara una auditoria de contrasefias 2 veces al afio, tanto de
usuario como de aplicaciones o servicios.

4.2. Duracion de las contraseias

a)

b)

c)

Todos los Servidores deberan cambiar sus claves o contrasefas, cada
dias para toda cuenta personal o genérica que haya sido otorgada por
la Corporacion.

El area de TIC y/o los Administradores de Sistemas de Centros de
Operacion y Control deberan adecuar los sistemas para que soliciten
el cambio obligatoriamente transcurrido los 180 dias.

Los Servidores no deben repetir las 2 anteriores claves o contrasefias
utilizadas en el servicio o sistema, el area de TIC y/o los
Administradores de Sistemas de Centros de Operacion y Control
deberan adecuar los sistemas para que hagan este control.

4.3. Restricciones de las contraseias

Q

)

c)

d)

Los Servidores no deben revelar contrasefias de manera directa, por
teléfono o respuesta a mensajes de correo electrénico.

Los Servidores no deben almacenar las contrasefias en programas
gratuitos o pagados que tengan esta facilidad.

Las contrasefias no deben estar a disposicion de terceros, de manera
legible en medios impresos o fisico, en caso de ser necesario su
registro debe ser un lugar seguro y controlado.

Las contrasefias de cuentas personales no deben ser la misma que
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para cuentas genéricas.

4.4. Estandar para contraseinas

Todos los Servidores deberan seguir el siguiente estandar para la
generacion de contrasefias, de la misma manera, los sistemas deberan
estar configurados para controlar que las contrasefias lo cumplan:

a) Las contrasefnas deben tener al menos ocho caracteres
b) Las contrasefias deben incluir:
* Combinaciéon de mayusculas, minusculas (desde A/a a la Z/z
no N/f).
* Numeros (desde el 0 al 9)
¢  Opcionalmente debe incluir caracteres no alfanuméricos
(como #,",@,%,%$,&,/).
* No debe repetirse por lo menos 2 contrasefias anteriores en
el mismo sistema o servicio.
e Lalongitud minima de la contrasefia sera de 8 caracteres.
c) No deben incluir nombres o apellidos del usuario, mas de tres
caracteres consecutivos.

4.5. Bloqueo de contrasenas

a) En los casos en que se desactive el acceso, el administrador del
servicio o sistema debe asignar una clave temporal al usuario.

b) Las claves temporales deben ser cambiadas por el usuario en el
ingreso al sistema inmediatamente posterior a la configuracion de la
clave mencionada.

c) El area de TIC y/o los Administradores de Sistemas de Centros de
Operacion y Control deberan adecuar los sistemas para que las
cuentas se bloqueen cuando:

e Se introduce mas de 3 veces seguidas la contrasefia
errénea. En este caso el bloqueo serd temporal por 10
minutos, luego de lo cual sera desbloqueada
automaticamente. Este tipo de bloqueos puede repetirse
solamente 2 veces seguidas, después de lo cual la cuenta
quedara bloqueada hasta que se dirija una solicitud de
desbloqueo al administrador.

* Las cuentas registren inactividad por 30 dias sin aviso previo
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justificado. El bloqueo tendra validez hasta que se dirija una

solicitud de desbloqueo al administrador.

* Un Servidor sale de la empresa, en cuyo caso el bloqueo

sera permanente.

4.6. Documentacion para la Gestion de Contraseias

En las areas de TIC, el Operador de Seguridad de Informacion constatara
que exista la siguiente documentacioén para la gestion de contrasefas:

a) Inventario de usuarios creados, en el caso de cuentas genéricas
identificar su responsable.
. Fecha de Tipo .Fe.Cha.qe Permisos
Nro. Usuario Responsable - eliminacion o 5
Creacion | asignados
Fijo/Temporal | _bloqueo
b) Procedimiento para cambio de contrasefias de nuevos usuarios y

c)
d)

usuarios existentes.

Seccién de cambio de contrasefias en los Manuales de Usuario..
Catalogo de servicios con la asignacion de responsables, identificando
tiempos de respuesta para la creacion de usuarios, desbloqueo de

contrasefias y cambio de contrasefias.

5. USO ADECUADO DE ESTACIONES DE TRABAJO

El area de TIC debera:

a)

c)
d)

Implementar medidas para que, en un determinado tiempo (ej., no
mayor a 10 minutos), si el usuario no esta realizando ningun trabajo
en el equipo, se bloquee su sesién automaticamente. El desbloqueo
se dara unicamente si el usuario ingresa nuevamente su clave.

Bloquear las copiadoras y disponer de un control de acceso especial

para horario fuera de oficinas.

Retirar informacion sensible una vez que ha sido impresa.
Retirar informacion sensible, como las claves, de sus escritorios y

pantallas.
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e) Retirar los dispositivos removibles una vez que se hayan dejado de
utilizar.

5.1. Puesto de trabajo despejado y pantalla limpia

El Operador de Seguridad en conjunto con el area de TIC debera:

a) Desconectar de la red, servicio o sistema, las computadoras
personales, terminales, impresoras asignadas a funciones criticas,
cuando se encuentren desatendidas. Por ejemplo, haciendo uso de
protectores de pantalla con clave.

b) Proteger los puntos de recepcion de correo postal y fax cuando se
encuentren desatendidas.

c) Cifrar los discos duros de los computadores personales (escritorio,
portatiles, etc.) y otros dispositivos que se considere necesarios, de
las maximas autoridades de la Corporacién.

El Oficial de Seguridad de la Informacion debera gestionar:

d) Actividades periédicas (una vez cada mes como minimo) para la
revision al contenido de las pantallas de los equipos, con el fin de que
no se encuentren iconos y accesos innecesarios, y carpetas y
archivos que deben ubicarse en la carpeta de documentos del usuario.

e) Mantener bajo llave la informacién sensible (cajas fuertes o
gabinetes), en especial cuando no estén en uso y no se encuentre
personal en la oficina.

5.2. Procedimiento de registro de inicio seguro

El area de TIC debera:

a) Autenticar usuarios autorizados, de acuerdo a la politica de control de
acceso de la Corporacién, que debera estar documentada, definida y
socializada.

b) Llevar un registro de definicion para el uso de privilegios especiales
del sistema.

c) Llevar un proceso de monitoreo y registro de los intentos exitosos y
fallidos de autenticacion del sistema, registros de alarmas cuando se
violan las politicas de seguridad del sistema.

d) Utilizar mecanismos como: uso de dominios de autenticacion,
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servidores de control de acceso y directorios.

e) Restringir el tiempo de conexién de los usuarios, considerando las
necesidades de la Corporacion.

f) Controlar que no se muestren identificadores de aplicacion ni de
sistema, hasta que el proceso de registro de inicio se haya
completado exitosamente.

g) Evitar que se desplieguen mensajes de ayuda durante el
procedimiento de registro de inicio de sesion.

h) Validar la informacion de registro sin emitir mensajes propios de las
caracteristicas del sistema.

i) Limitar la cantidad de intentos permitidos de registro de inicio de
sesion; por ejemplo, tres intentos.

j)  Limitar el tiempo de dilacién antes de permitir o rechazar mas intentos
adicionales del registro de inicio sin autorizacién especifica.

5.3. Identificacion de los equipos en las redes

El area de TIC debera:

a) Identificar y documentar los equipos que se encuentran en las redes.

b) Tener documentada la identificacion de los equipos que estan
permitidos, segun la red que le corresponda.

c) Utilizar métodos para que la identificaciéon del equipo esté en relacion
a la autenticacion del usuario.

5.4. Proteccion de los puertos de configuracion y diagnéstico
remoto

El Operador de seguridad en conjunto con el area de TIC debera:

a) Establecer un procedimiento de soporte, en el cual se garantice que
los puertos de diagnéstico y configuracion sean sélo accesibles
mediante un acuerdo entre el administrador del servicio de
computador y el personal de soporte de hardware/ software que
requiere el acceso.

b) Los puertos, servicios (ej., ftp) que no se requieren por necesidades
de la Corporacion, deberan ser eliminados o deshabilitados.
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5.5. Control de conexion a las redes

El Operador de seguridad en conjunto con el area de TIC debera:

a)

c)

Aplicar filtros a la conexién de los usuarios, a través de puertas de
enlace de red (gateway) que controlen el tréfico por medio de tablas o
reglas predefinidas, conforme a los requerimientos de la Corporacion.
Aplicar filtros considerando, entre otras cosas:

* Mensajeria

* Transferencia de archivos

* Acceso interactivo

* Acceso a las aplicaciones

* Horas del dia y fechas de mayor carga
Incorporar controles para restringir la capacidad de conexion de los
usuarios a redes compartidas especialmente de los usuarios externos
a la Corporacion.

5.6. Trabajo remoto

a)

b)

c)

Todos los Servidores procuraran evitar la conexion a redes
inalambricas que no presten la seguridad de acceso y autenticacion
adecuados.

El jefe inmediato debera definir los sistemas y servicios internos para
los cuales el Servidor tiene acceso autorizado y enviar esta
informacion al area de TIC, asi como el trabajo que se permite realizar
y el horario.

El area de TIC debera implementar la proteccion por antivirus y reglas
del Firewall.

La Corporacién debera observar la disposicion de una pdliza de
seguros para esos equipos, a través del area de Abastecimientos o
Seguros segun corresponda.

El Operador de Seguridad debera determinar procesos de monitoreo y
auditoria de la seguridad del trabajo remoto que se realice.

5.7. Computacion y comunicaciones moéviles

El Operador de Seguridad de Informacion en conjunto con el area de TIC
debera:
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c)

Definir rangos de tiempo maximo que el equipo puede permanecer sin
conexion a la red de la Corporacion, después del cual se debera emitir
alertas por no actualizacién de antivirus y la no aplicacién de las
politicas de los sistemas Corporativos.

Considerar principalmente, en el proceso de respaldo del equipos, los
documentos definidos como criticos, sensibles o confidenciales.
Proveer reglas para asegurar los equipos portatiles de la Corporacion
asi como los medios fisicos,

USO ADECUADO DEL CORREO ELECTRONICO

6.1. Responsabilidad por el uso del correo electrénico

a)

b)

El Servidor es el Unico responsable por todas las actividades
realizadas con la cuenta de correo electrénico proporcionado por la
Corporacion.

El Servidor debe velar por el buen uso de los recursos que integran
dicha cuenta y particularmente, los elementos, como la clave de
usuario, que pueden permitir el acceso no autorizado a terceras
personas a todos los recursos tecnolégicos asignados.

6.2. Mantenimiento de buzon

a)

b)

El Servidor debe continuamente eliminar aquellos mensajes que
entienda como no importantes para la empresa, evitando asi la
saturacién del espacio asignado a su buzoén de correo electronico.

El Servidor debe guardar todos los documentos que considere
importantes para la Corporacion en su unidad local.

6.3. Uso de correo electrénico

a)

b)

La cuenta de correo electrénico asignada a los Servidores de la
Corporacion, debe ser usada exclusivamente para actividades de la
misma, no obstante estaran disponibles el acceso a servicios gratuitos
para fines personales (Hotmail, Yahoo, Gmail, etc.).

Si el Servidor detecta que su cuenta esta siendo utilizada por una
tercera persona, debe cambiar su clave de usuario y notificar
inmediatamente lo ocurrido, conforme a la “Guia de gestiéon de
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incidentes de seguridad de informacion”.

6.4. Prohibiciones al uso de correo electrénico

Para efectos de un mejor servicio, esta prohibido:

a)
b)

c)

El uso de mecanismos y sistemas que intenten ocultar la identidad del
emisor de correo.

La suplantacion de identidad de otra persona en el envio de mensajes
de correo electrénico.

El uso de los sistemas de comunicacion electrénica de CELEC EP
para actividades de proselitismo politico o religioso, asi como
cualquier actividad que pueda de alguna manera afectar la honra, el
buen nombre de una persona o la moral y las buenas costumbres.

El uso del buzén de correo electronico como repositorio de
almacenamiento de informacion distinta a la enviada o recibida por
este medio y con fines distintos a los establecidos en esta Guia.

El envio de correo electronico a personas que no desean recibirlo
(SPAM).

La propagacion de “cartas en cadena” o esquemas piramidales de
cualquier indole.

El uso del correo electrénico con informacion que atente a la
integridad, imagen y reputacion de la empresa o de sus
colaboradores.

El incumplimiento a esta disposicion es considerada una falta leve y sera
sancionada de acuerdo a lo previsto en el Art. 50.1 del Reglamento Interno
de Trabajo de la Corporacion, a excepcion de la suplantacion de identidad
que es considerada una falta grave y sera sancionada de acuerdo a lo
establecido en el Art. 50.2 del Reglamento Interno de Trabajo de la
Corporacion.

6.5. Recepcion de correo electrénico de origen desconocido

a)

El usuario no debe abrir o ejecutar archivos adjuntos de correos
dudosos ya que podrian contener codigos maliciosos (virus, troyanos,
gusanos, etc.).

Si recibe mensajes de este tipo, el usuario debe comunicarlo de
manera inmediata conforme a la “Guia de gestién de incidentes de
seguridad de informacién”.
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6.6. Elaboracion de correo electrénico

a) Todo lo que se envie bajo el dominio de la Corporacién puede
entenderse remitido en representacion de la misma. Teniendo esto en
cuenta, los contenidos de los correo enviados seran de exclusiva
responsabilidad del usuario de la cuenta. Por ello antes de enviar el
mensaje, el Servidor debera revisar cuidadosamente el contenido del
correo y corregirlo de ser necesario, evitando cualquier forma de
vulgaridad, discriminacion, ilegalidad, etc.

6.7. Servicio de directorio activo

a) El Servicio de Directorio Activo es el centro de seguridad y control de
acceso donde reside la informacion de cuentas y clave de usuarios. El
Servidor debe asegurarse que su informacion de contacto, como
extension telefonica, cargo, lugar de trabajo y otros, se mantengan
actualizados.

b) En caso de haber cambios en los mismos o diferencias, el Servidor
debe enviar una notificacion a la Subgerencia Administrativa
correspondiente o a la Direccién Administrativa Financiera de Matriz
quien a su vez lo comunicara mediante correo electrénico a la Mesa
de Servicios.

6.8. Servicio de Correo electrénico

a) Dado que actualmente el servicio de correo electronico se usa
intensivamente, el Servidor es responsable del buen uso del mismo, y
debe evitar el envio de correo electronico no deseado.

b) EIl Servidor debe mantener los limites de almacenamiento definidos
por la Corporacioén para su buzén de correo electrénico.

c) El Servidor debe respetar los limites de envio y recepcion de
mensajes definidos en la Corporacidn y procurar el revisar su buzon
de correo electronico por lo menos una vez al dia, considerando de
que el no haber leido un mensaje que se encuentra en su bandeja es
su responsabilidad. La cantidad de archivos adjuntos no debera
superar el maximo establecido para tal efecto que asciende a 20MB.
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6.9. Acceso al buzén de correo electronico de otro usuario

a) Esta prohibido que un usuario entre al buzén de correo de otro
usuario. Unicamente con autorizacion del Gerente General, Gerente
de unidad de negocio, Directores de Matriz o del titular de la cuenta a
través de un correo a la Mesa de Servicios, el area de TIC puede
entregar el acceso o una copia del buzén de un funcionario.
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GLOSARIO DE TERMINOS

* Bloqueo Cuenta: Suspender temporalmente los accesos a un sistema de
informacion, por novedades como: vacaciones, licencias, incapacidades
del funcionario.

* Cuentas de Usuarios: cuentas personales que dan acceso a servicios o
sistemas informaticos corporativos como cuentas de correo, cuentas de
acceso a la red entre otros.

e Cuentas de Administradores: cuentas personales que dan acceso a
sistemas o recursos informaticos con priviegios y permisos de
administracién, como cuentas a equipos de comunicacién, cuentas de
administracion de sistemas operativos, cuentas de administracion de
aplicaciones o sistemas.

* Cuentas Genéricas: cuentas que tienen un responsable asignado para su
administracion, pueden ser utilizadas para grupos de trabajo como en
correo electrénico, o usuarios de pruebas en sistemas y aplicaciones.

* Crear Cuenta: Asignar una identificacion (usuario y una contrasefia) para
acceder a un sistema de informacién; por ejemplo equipo, programas,
entre otros.

* Desactivar Cuenta: Aplica para casos como retiro definitivo, traslados, o
fallece un funcionario.

* Desbloqueo Cuenta: Liberar los servicios de acceso a un sistema de
informacién o equipo.

* Eliminar Cuenta: Aplica para el Correo Electrénico; no se pueden
recuperar los emails, una vez borrada la cuenta.
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INTRODUCCION

A fin de garantizar la confidencialidad, disponibilidad e integridad de la
informacion en la Corporacién, es necesario implementar una Guia de
Contratos y Compromiso de Confidencialidad, que permitan controlar la gestién
de la informacién en la Corporacion, teniendo en consideracién que toda la
informacion generada pertenece a la Corporacion, y en tal sentido es
responsabilidad de los Servidores dar un buen uso a la administracion de la
misma.

La informacion que genere el Servidor, tal como programas, aplicaciones,
planos, diagramas, calculos u otros instrumentos que permitan mejorar
procesos internos y automatizacion de tareas, son propiedad de la
Corporacion, de acuerdo al Art 45. del Reglamento Interno de Trabajo de
CELEC EP.

ALCANCE

* La guia pretende establecer las responsabilidades de los Servidores y el
buen uso responsable de la informacion en la Corporacion.

* Establecer un Compromiso de Confidencialidad, a través del cual se
determinen las obligaciones del Servidor respecto al buen uso de la
informacién en la Corporacion.

OBJETIVO

* Responsabilizar y concientizar al Servidor, el buen uso de la informacion.

»  Establecer, oficializar y difundir el Compromiso de Confidencialidad.

» Establecer procedimientos que permitan garantizar la integridad,
disponibilidad y confidencialidad de la informacién, al inicio, durante y al
finalizar la relacion laboral entre el Servidor y CELEC EP.
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1 OBLIGACIONES DEL SERVIDOR

El Reglamento Interno de Trabajo de CELEC EP Capitulo VI, Titulo Il de las
Obligaciones de los Servidores Art. 44.9, establece: “Guardar estricta reserva y
confidencialidad sobre la informacion de la Corporacién que le sea entregada,
la que genere como consecuencia de sus actividades y en general la que
llegue a conocer por el desempefio de su puesto de trabajo, incluyendo la
informacion que conste en medio de audios y videos ya sea fisicos o
magnéticos y en cualquier formato que permita el almacenamiento de datos”.

Para todos los activos de informacion, y los puntos sefialados en esta Guia, en
las Normas, Instructivos, Procedimientos y Reglamentos de la Corporacién se
debera considerar que el grado de confidencialidad con el que se debera tratar
a los activos de informacion de la Corporacion dependera de la clasificacion de
los mismos y de los permisos que el Propietario otorgue sobre ellos a los
responsables, de conformidad con la “Guia de Gestion de Activos de
Informacion”.

El Servidor debera cumplir con todos los procedimientos establecidos por
CELEC EP durante y al finalizar su relacién de dependencia laboral con la
Corporacion.

1.1 Ingreso a la Corporacion

De acuerdo a lo establecido en la Norma Técnica de Seguridad de Informacion
de la Corporacién, es menester de las Areas de TIC, mantener la informacion
de la Corporacion integra, disponible y confiable. El Servidor que ingresa a la
Corporacion debera cumplir con lo siguiente:

f)  Suscribir un acta entrega-recepcién de equipos informaticos, emitida
por el Area de Control de Bienes, con copia al Area de TIC.

g) Suscribir un formulario que contenga la lista de servicios informaticos
y programas al que el Servidor tendra acceso para su trabajo diario,
emitida por parte del Responsable del Area en la cual labora el
Servidor.

h) En el formulario del punto b) se haran constar los acuerdos de control
de accesos que contemplen:

* Permisos, perfiles y uso de identificadores unicos.
*  Autorizacién de accesos y privilegios de usuarios.
i) Administrar con responsabilidad los bienes a su cargo.
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1.2

El Servidor no debera utilizar usuarios diferentes a los asignados por
la Corporacion, para el uso de los servicios o sistemas.

Cambiar la contrasefia temporal, inicialmente generada por el area de
TIC para la cuenta de usuario a los servicios requeridos, previo
formulario suscrito por el solicitante, de manera inmediata. Caso
contrario el servicio se bloqueara al iniciar nuevamente la sesion y se
debera solicitar una nueva contrasefia.

Cumplir con las Politicas, Normas Técnicas, Guias, Procedimientos e
Instructivos de Seguridad de Informaciéon establecidas por la
Corporacion, las cuales seran puestas en conocimiento de los
Servidores por parte del area de Talento Humano.

Mantener los niveles de confidencialidad, disponibilidad e integridad
de los activos de informacion que tiene a su cargo, dando buen uso a
los mismos.

Suscribir el Compromiso de Confidencialidad en el Area de Talento
Humano, establecido por la Corporacion, el mismo que debera ser
accesible al Oficial de Seguridad de Informacion. (Anexo A:
Compromiso de Confidencialidad)

Traslados, cambios administrativos y separacion de la
corporacion

En el caso de que un Servidor se traslade a dentro de otras Unidades de

Negoci

a)

Corporacion

0 o hacia Matriz, se debera proceder de la siguiente manera:

El area de Talento Humano notificara a las areas correspondientes, el
cambio de estado del Servidor, mediante formularios suscritos que
evidencien este requerimiento.

El responsable de la administracion de los activos de informacion del
area de TIC, actualizara el estado de los mismos y se informara del
particular al Equipo de Seguridad de Informacién, mediante
formularios estandarizados, suscritos por el responsable de la
administracion de los activos de informacion.

El area de TIC eliminara los accesos a los servicios o efectuara los
cambios que correspondan y realizara los respaldos de toda la
informacion. El técnico responsable, debera emitir un informe que
evidencie esta actividad.

El delegado de TIC debe entregar el informe al Equipo de Seguridad
sobre el estado de los activos de informacion.
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e)

El Servidor, debe entregar un informe de temas pendientes y las
actividades que hasta el momento se encuentra realizando a su Jefe
inmediato, de acuerdo al Art. 44.26 del Reglamento Interno de
Trabajo, de la cual se dejara constancia escrita.

Ademas de lo establecido en los literales anteriores, cuando un Servidor
termine su relacién laboral con la Corporacién, se debera proceder de la
siguiente manera:

f)

9)

El Servidor entregara los bienes a su cargo al area de
Abastecimientos. El responsable de bodega y el delegado de TIC
estaran presentes para realizar la verificacion en sitio de la entrega y
el estado de los mismos.

El Area de Talento Humano notificara el término de relacién de
dependencia de un Servidor al Equipo de Seguridad de Informacién.

2 RESPONSABILIDADES DEL SERVIDOR Y LA
CORPORACION

21

a)

Responsabilidades del Servidor

La conservacion, buen uso y mantenimiento de los bienes, sera
responsabilidad directa del Servidor que los ha recibido para el
desempefio de sus funciones y labores oficiales.

En cumplimiento al “Reglamento Interno de Trabajo de CELEC EP”, el

Servidor debera:

. “Guardar estricta reserva y confidencialidad sobre la informacion
de la Corporaciéon que le sea entregada, la que genere como
consecuencia de sus actividades y en general la que llegue a
conocer por el desempefio de su puesto de trabajo, incluyendo la
informacion que conste en medio de audios y videos ya sea
fisicos o magnéticos y en cualquier formato que permita el
almacenamiento de datos. Por lo cual el Servidor debera cumplir
con los procedimientos establecidos por CELEC EP desde el
ingreso hasta la finalizacion de su relaciéon de dependencia con la
Corporacion”. Los niveles de reserva y confidencialidad seran
definidos aplicando la “Guia de Gestién de Activos de
Informacion”

. “Mantener en buenas condiciones los equipos, maquinarias y en
general los implementos que la Corporacién le entregue para la
realizacion de sus actividades. En caso de existir algun
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c)

2.2

a)

inconveniente se debera informar al Jefe inmediato con copia al
Area de Bienes y Area de TIC, quienes deberan disponer al
Responsable de la administracion de activos, ejecutar las
acciones necesarias para restaurar el activo. Toda anomalia que
atente contra la seguridad de la informacion de la Corporacion,
debera ser notifica al Oficial de Seguridad de Informacion”.

. “Administrar y salvaguardar la informacién que conozca y genere
para la Corporacion, absteniéndose de entregar a cualquier
persona, salvo autorizacion o disposicién expresa, copias u
originales de documentos o informacion digital en los que conste,
actas, diagramas, calculos, planos u oftros documentos de
propiedad de la Corporacién y cuya difusién o conocimiento por
parte de terceros pueda entrafiar perjuicio comercial o de otra
indole. Tomando en consideracion la confidencialidad y reserva
de los datos de acuerdo al Art. 5 de la Ley de Comercio
Electrénico.” Los niveles de reserva y confidencialidad seran
definidos aplicando la “Guia de Gestion de Activos de
Informacion”

El Servidor, al finalizar su dependencia laboral con la Corporacion,

debera entregar los bienes y activos de informacion que se encuentren

a su cargo y, en cumplimiento del Art. 44.11 del Reglamento Interno

de Trabajo, deberan haber sido mantenidos en buenas condiciones.

De darse la desvinculacion del Servidor, el area de Tecnologias de la

Informacién analizara los bienes (equipos informaticos) asignados al

Servidor para determinar si existen dafios que se imputen al mal uso o

si los mismos corresponden al desgaste normal en consideracién al

estado de los equipos. En caso de encontrarse desperfectos no
justificados, se procedera como se establezca en la normativa
existente para el efecto.

El Servidor sera responsable de los activos de informaciéon que

administre, por lo que, en caso de existir algun incidente como robo,

suplantacién, pérdida, fuga de informacion, entre otras, el Servidor
sera quien notifique estos incidentes al Jefe inmediato, con copia al

Oficial de Seguridad de Informacion.

Responsabilidades de la Corporacién

El administrador de los activos de informacién del area de TIC debera
presentar al Oficial de Seguridad Corporativo, para su aprobacion, un
cronograma anual en el que se detalle el periodo de verificaciéon y
revision de los activos de informacién de la Corporacion.

Para verificar el estado de los activos de informacion entregados, el
administrador de los mismos emitirda un informe en el cual se
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f)

detallaran las anomalias encontradas y presentara al Jefe Inmediato
del Servidor. El informe, de considerarse necesario, sera puesto en
conocimiento del Oficial de Seguridad.

El responsable de los activos de informacién del area de TIC, debera
aplicar controles apropiados para garantizar la integridad de los
mismos una vez finalizada la relacién de dependencia del Servidor con
la Corporacién, o en un momento convenido durante la vigencia del
contrato.

El Area de Talento Humano debera notificar, al area de TIC, la
finalizacion de la relacion de dependencia laboral entre el Servidor y la
Corporacion, a fin de desactivar todas las cuentas de usuarios del
Servidor, realizar respaldos de toda la informacién y emitir informe de
estados.

El Area de TIC establecera, al inicio de cada afio, un cronograma en el
cual se detallen las fechas en las que se van a efectuar los respaldos
de acuerdo a la criticidad de la informaciéon a ser respaldada. Este
cronograma debera ser comunicado al Oficial de Seguridad de
Informacion.

De existir algin inconveniente con los activos de informacién y este
dafo atente con la integridad, disponibilidad y confidencialidad de la
informacion, el administrador de los activos de informacion del Area de
TIC notificara de este suceso al Oficial de Seguridad de Informacion.
La Corporacion formalizara el Compromiso de Confidencialidad para
todos sus Servidores.

Los Compromisos de Confidencialidad, seran suscritos previa
contratacion de un nuevo Servidor: En el archivo personal de cada
Servidor, se mantendra el original del Compromiso y una copia del
mismo sera remitida por parte del Area de Talento Humano al Oficial
de Seguridad de Informacion, en caso de ser requerido.

La Corporacién, a través del Equipo de Seguridad de Informacion,
podra verificar el cumplimiento de lo establecido en el Compromiso de
confidencialidad.

3 COMPROMISO DE CONFIDENCIALIDAD CON
TERCEROS

a)

En el marco de los contratos o convenios suscritos por CELEC EP,
dentro de los cuales se genere informacion de forma conjunta entre
los Servidores de la Empresa y los Contratista, y si a criterio de
CELEC EP es necesario, se podra efectuar compromisos de
confidencialidad, con la finalidad de garantizar la confidencialidad de
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la informacién que sea manejada internamente por parte de
Servidores de CELEC EP y por parte de terceros para la ejecucion del
contrato, los mismos que seran avalados por el administrador el
contrato o convenio. Para cumplir con este requisito, se usara el
formato de “Compromiso de confidencialidad con terceros” Anexo B
de esta Guia.

b) El Administrador del contrato o convenio entregara una copia del
documento en el cual se refleje la Clausula de Confidencialidad, al
Oficial de Seguridad de Informacion para su monitoreo, control y
cumplimiento.

c) El administrador de Servidores, equipos de comunicaciones o de
seguridad, debera realizar un cronograma de monitoreo de dichos
activos, previo analisis de acuerdo a la importancia del activo. Este
cronograma se debera acordar con los terceros que por motivo de
mantenimiento o soporte tengan acceso remoto a los activos
mencionados en este punto.
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ANEXO A: COMPROMISO DE CONFIDENCIALIDAD

en adelante “Servidor”, con
cédula de ciudadania numero , en virtud de la relaciéon laboral bajo
dependencia que mantiene con la Empresa Publica Estratégica Corporacion Eléctrica del
Ecuador CELEC EP, en adelante “Corporacion”, desde el , con
relacion a la utilizacion de la “Clave de Usuario”, “Tecnologia” y “Activos de Informacion”,
para el cumplimiento de sus actividades y otros deberes formales, asi como uso de los
sistemas de informacion y acceso a otros servicios que la “Corporaciéon” ponga a su
disposicion a través de Internet o de la Red interna; declara expresamente que conoce,
acepta y se compromete a:

El Servidor a través de la suscripcion del presente se compromete a hacer uso de los
sistemas de informacién y de los activos de informacién de la Corporacion, para lo cual
expresa su voluntad de recibir los usuarios y claves necesarios para su acceso, asi como
también la administracion responsable de todo tipo de informacién que genere por las
actividades diarias de trabajo, en conocimiento de que esta es propiedad de CELEC EP y
como Servidor publico es menester conservar y dar buen uso de la informacion.

Definiciones:

La notificacion electrénica realizada a través del servicio de correo electrénico de la
Corporacion, implica el acto por el cual la Corporacion da a conocer al Colaborador que
ha sido registrado o dado de alta en uno de los sistemas.

A través de los sistemas informaticos de la Corporacion, el Colaborador hara uso de
mensajes de datos. Dichos mensajes de datos se los entiende como toda informacion
creada, generada, procesada, enviada, recibida, comunicada o archivada por medios
electrénicos, que puede ser intercambiada por cualquier medio.

Los documentos desmaterializados® en mensajes de datos, que contengan las firmas
electrénicas correspondientes debidamente certificadas ante una de las entidades
autorizadas seran considerados como informacion original.

Se reconoce la validez juridica a la informacién que figure en los mensajes de datos de
conformidad a lo establecido en el Art. 3 de la Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos.

6 Art. 7.- Informacion original.- (...) Los documentos desmaterializados deberan contener las firmas
electrénicas correspondientes debidamente certificadas ante una de las entidades autorizadas segln
lo dispuesto en el articulo 29 de la presente ley, y deberan ser conservados conforme a lo establecido
en el articulo siguiente.
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De acuerdo con los preceptos de este Compromiso, la informacién y los recursos que
permiten su procesamiento, almacenamiento, administraciéon y seguridad, son un activo
de la Corporacioén que se debe proteger su integridad, disponibilidad y confidencialidad

Compromiso del Servidor

. El Servidor asume la responsabilidad total del uso del nombre de usuario y su
clave, asi como de la veracidad y calidad de la informacién en el cumplimiento
de sus funciones o encargos de su competencia y la utilizacién de los activos
de informacion que la Corporacién ponga a su disposicion.

. El Servidor debera conservar y dar un buen uso y mantenimiento de los activos
de informacién que le han sido entregados. Sera su responsabilidad directa
usarlos para el desempefio de sus funciones y labores oficiales.

. El Servidor sera responsable de los activos de informacion que administre por
lo que, en caso de existir algun incidente como robo, suplantacion, pérdida,
fuga de informacién, entre otras, el Servidor serd quien notifique estos
incidentes a de acuerdo a la Guia de Gestion de Incidentes de Seguridad de
Informacién.

. Todas las transacciones informaticas realizadas a través de los sistemas de
informacion de la Corporacion se garantizaran mediante el usuario y la clave
del Servidor; consecuentemente, de su uso se derivara todas las
responsabilidades de caracter administrativo, civil y penal a las que haya lugar.

. El Servidor conoce y acepta que la Corporacién puede revisar cualquier
informacioén que el Servidor haya generado y tener acceso a cualquier activo de
informacion que se le haya asignado, levantando explicitamente el sigilo del
activo de informacién hacia la Corporacion para analisis relacionados con la
Seguridad de Informacién. Esta consciente que se haran auditorias periddicas
del manejo de su usuario y clave.

. El Servidor conoce y acepta que la clave o claves asociadas a su nombre de
usuario que sean utilizadas en sistemas de informacién de propiedad de la
Corporacién surtiran los mismos efectos que el de las firmas electronicas
establecidas en la Ley de Comercio Electronico, Firmas Electrénicas y
Mensajes de Datos, por lo que, tanto su funcionamiento como su aplicacion se
entenderan como una completa equivalencia funcional, técnica y juridica.

. El Servidor, de acuerdo a su nombre de usuario y clave asignados por la
Corporacion, accedera a los activos de informacién en los que se le otorgd
permiso.

El Servidor se compromete también a:

7 De conformidad con el “Convenio para uso de servicios electronicos” de la Contraloria General del
Estado y la “Ley de Comercio Electrénico Firmas Electrénicas y Mensajes de Datos”
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. Informarse, entender, apoyar y cumplir con las Politicas, Normas, Guias,
Procedimientos e Instructivos de Seguridad de Informacién y Tecnologia de la
Informacién Corporativas que gobiernan la proteccion, el uso y la operacién de
los activos de la informacién de la Corporacion.

. Hacer buen uso de los activos de informacion de la Corporacion a los cuales
tiene acceso para propositos de cumplir con las tareas de trabajo a él
asignadas.

. Comprender que el usuario que le asignen y clave, para el acceso a cualquier
sistema de informacién de la Corporacion, son exclusivamente para su uso y
para propésitos de su trabajo. Estar consciente que cualquier actividad en los
sistemas, registrados con su usuario son de su responsabilidad, asumiendo en
consecuencia todos los efectos que su uso cause.

. Entender que la clave (contrasefia) es un mecanismo importante para la
proteccién de los sistemas y aplicaciones. Entender ademas, que su manejo es
personal e intransferible y acuerda no divulgar la(s) clave(s) de acceso a él
asignadas a ninguna persona, bajo ningun concepto.

. Garantizar la confidencialidad, disponibilidad e integridad de la informacion que
gestiona.

. La suscripcion del presente instrumento implicara la aceptacion de todas y
cada una de las disposiciones aplicables establecidas en la Norma Técnica de
Seguridad de Informacién, sus Guias, Procedimientos e Instructivos.

Restriccién de responsabilidad de la Corporacion

La Corporacién no tiene responsabilidad por la exactitud, veracidad, contenido o por
cualquier error en la informacién proporcionada por el Servidor, sea que se trate de
errores humanos

Declaracion

El Servidor conoce y acepta que la informacién que se procese, almacene, comunique,
etc. a través de su direccion de  correo electrénico  asignada
; Yy las acciones que se
generen mediante o en los sistemas informaticos de la Corporacién, a través de su
nombre de usuario y contrasefia asociados, son de su estricta responsabilidad.

El Servidor acepta que el usuario y clave que se le proporciona, la informacién que use,
cree o edite, haciendo uso de los sistemas o medios electrénicos que se ponga a su
disposicién, son de propiedad de la Corporacion, de conformidad con el Reglamento
Interno de Trabajo vigente.

Duracion
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Este Compromiso de confidencialidad tendra una duracién indefinida a partir de la fecha
de su suscripcion por parte del Servidor, salvo para los activos de informacion perdieran
el caracter de confidencial por haber sido revelados oficialmente al publico por la CELEC
EP.

Aceptacion
Libre y voluntariamente, el Servidor declara su aceptacién a todo lo establecido en el

presente instrumento, sometiéndose a sus estipulaciones, y comprometiéndose a su
estricto cumplimiento.

Fecha (dd/mm/aaaa): / /

f)

Servidor:

No. Cédula Identidad:

Cargo:

Unidad de Negocio:
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ANEXO B: COMPROMISO DE CONFIDENCIALIDAD DE
TERCEROS

[ |, con cédula de ciudadania numero
, en mi calidad de de la Compafiia
, en adelante “Contratista”, que mantiene un contrato con la Empresa
Publica Estratégica Corporacion Eléctrica del Ecuador CELEC EP, en adelante
“Corporaciéon”,  desde el ( DD/MM/AAAA), cuyo objeto es

, para el cumplimiento de las actividades y otros
deberes formales de la Contratista, el uso de los sistemas de informacién y acceso a los
servicios que la “Corporacion” ponga a nuestra disposicion a través de Internet o de la
Red interna; declara expresamente que conoce, acepta y se compromete a:

El Contratista, a través de la suscripcion del presente se compromete en hacer uso de los
sistemas de informacién y de los activos de informacién de la Corporacion, que el
Administrador de Contrato determine necesario para el cumplimiento de sus obligaciones
contractuales, para lo cual expresa su voluntad de recibir los usuarios y claves
necesarios para su acceso, asi como también la administracion responsable de todo tipo
de informacion que genere por las actividades diarias de trabajo, en conocimiento de que
esta es propiedad de CELEC EP.

Definiciones:

La notificacién electrénica realizada a través del servicio de correo electrénico de la
Corporacién, o por Comunicacion escrita fisica (Oficio), implica el acto por el cual la
Corporacién da a conocer al Contratista que ha sido registrado o dado de alta en uno de
los sistemas.

A través de los sistemas informaticos de la Corporacion, el Contratista hara uso de
mensajes de datos. Dichos mensajes de datos se los entiende como toda informacion
creada, generada, procesada, enviada, recibida, comunicada o archivada por medios
electrénicos, que puede ser intercambiada por cualquier medio.

Los documentos desmaterializados® en mensajes de datos, que contengan las firmas
electronicas correspondientes debidamente certificadas ante una de las entidades
autorizadas seran considerados como informacién original.

8 Art. 7.- Informacion original.- (...) Los documentos desmaterializados deberan contener
las firmas electronicas correspondientes debidamente certificadas ante una de las
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Se reconoce la validez juridica a la informacién que figure en los mensajes de datos de
conformidad a lo establecido en el Art. 3 de la Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos.

De acuerdo con los preceptos de este Compromiso, la informacién y los recursos que
permiten su procesamiento, almacenamiento, seguridad, administracién y seguridad, son
un activo de la Corporacién que se debe proteger su integridad, disponibilidad y
confidencialidad

Compromiso del Contratista

. El Contratista asume la responsabilidad total del uso del nombre de usuario y
su clave, asi como de la veracidad y calidad de la informacién en el
cumplimiento de sus actividades, otros deberes formales y la utilizaciéon de los
activos de informacion que la Corporacion ponga a su disposicion.

. El Contratista debera conservar y dar un buen uso y mantenimiento de los
activos de informacion que le han sido entregados (total o parcialmente), sera
su responsabilidad directa usarlos para el desempefio de sus actividades y
deberes contractuales.

. Guardar estricta reserva y confidencialidad sobre la informacion de la
Corporacién que le sea entregada, la que genere como consecuencia de sus
actividades y en general la que llegue a conocer por el cumplimiento del objeto
del contrato, incluyendo la informacion que conste en medio de audios y videos
ya sea fisicos o magnéticos y en cualquier formato que permita el
almacenamiento de datos.

. Administrar y salvaguardar la informacion que conozca y genere para la
Corporacién, absteniéndose de entregar a cualquier persona, salvo
autorizacion o disposicion expresa, copias u originales de documentos o
informacion digital en los que conste, actas, diagramas, calculos, planos u otros
documentos de propiedad de la Corporacion y cuya difusién o conocimiento por
parte de terceros pueda entrafiar perjuicio comercial o de otra indole.

. El Contratista sera responsable de los activos de informacién que administre y
co-responsable sobre los que actue, por lo que, en caso de existir algun
incidente como robo, suplantacion, pérdida, fuga de informacion, entre otras, el
Contratista sera quien notifique estos incidentes al Administrador de Contrato,
con copia al Oficial de Seguridad de Informacion.

entidades autorizadas segun lo dispuesto en el articulo 29 de la presente ley, y deberan
ser conservados conforme a lo establecido en el articulo siguiente.
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Todas las transacciones informaticas realizadas a través de los sistemas de informacién
de la Corporacién se garantizaran mediante el uso de un usuario y la clave del
Contratista, consecuentemente de ellas se derivard todas las responsabilidades de
caracter administrativo, civil y penal a que haya lugar.

. El Contratista asume la responsabilidad total del uso del nombre de usuario y
su clave, como titular de las mismas, debiendo cumplir con las obligaciones
derivadas de tal titularidad.

. Conoce y acepta que la Corporacion puede revisar cualquier informacion que el
Contratista haya generado y tener acceso a cualquier activo de informacién que
se le haya asignado, levantando explicitamente el sigilo del activo de
informacion hacia la Corporaciéon para analisis relacionados con la Seguridad
de Informacion. Esta consciente que se haran auditorias periédicas del manejo
de su usuario y clave.

. El Contratista conoce y acepta que la clave o claves asociadas a su nombre de
usuario que sean utilizadas en sistemas de informaciéon de propiedad de la
Corporacion surtirdn los mismos efectos que el de las firmas electronicas
establecidas en la Ley de Comercio Electrénico, Firmas Electrénicas y
Mensajes de Datos, por lo que, tanto su funcionamiento como su aplicacion se
entenderan como una completa equivalencia funcional, técnica y juridica.

El Contratista, de acuerdo a su nombre de usuario y clave asignados por la Corporacion,
podra acceder a los activos de informacion en los que se le otorgd permiso.

El Contratista se compromete también a:

1. Informarse, entender, apoyar y cumplir con las Politicas, procedimientos y guias de
Seguridad de Informacion y Tecnologia de la Informacién Corporativas que
gobiernan la proteccion, el uso y la operacién de los activos de la informacién de la
Corporacion, en lo que aplique al motivo para el que fue contratado.

2. Hacer buen uso de los activos de informacién de la Corporacion a los cuales tiene
acceso para propositos de cumplir con las tareas de trabajo a él asignadas.

3. Comprender que el usuario que le asignen y clave, para el acceso a cualquier
sistema de informacion de la Corporacion, son exclusivamente para su uso y para
propésitos de su trabajo. Estar consciente que cualquier actividad en los sistemas,
registrados con su usuario son de su responsabilidad, asumiendo en consecuencia
todos los efectos que su uso cause.

4. Entender que la clave es un mecanismo importante para la proteccion de los
sistemas y aplicaciones. Entender ademds, que su manejo es personal e
intransferible y acuerda no divulgar la(s) clave(s) de acceso a él asignadas a
ninguna persona, bajo ningun concepto, salvo el pedido escrito expreso de las
autoridades de control interno, es decir: al Oficial de Seguridad de Informacién de la
Corporacion, el Administrador de Contrato o el Gerente General.

5. Estar consciente que se haran auditorias periddicas del manejo de su usuario y
clave.
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6. Informar al Administrador de Contrato y al Oficial de Seguridad de Informacién en la
Corporacion, cualquier anomalia, comportamiento o situaciéon que pueda poner en
peligro los activos de informaciéon de la Corporacion.

7. Garantizar la confidencialidad, disponibilidad e integridad de la informacion en la
Corporacion; de ser necesario podra extenderse y ser mas puntual de acuerdo las
actividades que demande el contrato.

8. La suscripcion del presente instrumento implicara la aceptacion de todas y cada una
de las disposiciones y normas establecidas en el Ecuador sobre el manejo de datos
electrénicos. Los términos y condiciones estdn sujetos a las disposiciones
contenidas en la Ley de Comercio Electrénico, firmas electrénicas y mensajes de
datos, su Reglamento y las normas tributarias vigentes en el Ecuador.

Declaracion

El Contratista conoce y acepta que la informacién que se procese, almacene, comunique,
etc. a través de su direccion de correo
electrénico ; y las
acciones que se generen mediante o en los sistemas informaticos de la Corporacién, a
través de su nombre de usuario asociado, son de su estricta responsabilidad.

El Contratista, acepta el usuario y clave que se le proporciona, la informacién que use,
cree o edite, haciendo uso de los sistemas o medios electrénicos que se ponga a su
disposicion es de propiedad de la Corporacién, de conformidad con lo establecido en el
Contrato.

Duracion

Este Compromiso de confidencialidad tendra una duracién indefinida a partir de la fecha
de su suscripcion por parte del Contratista, salvo para los activos de informacion
perdieran el caracter de confidencial por haber sido revelados oficialmente al publico por
la CELEC EP.

Aceptacion
Libre y voluntariamente, el Contratista declara su aceptacién a todo lo establecido en el

presente instrumento, sometiéndose a sus estipulaciones, y comprometiéndose a su
estricto cumplimiento.

Fecha (dd/mm/aaaa): / /

f)

Representante legal:

No. Cédula Identidad:

Cargo:
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GLOSARIO DE TERMINOS

* Activos de Informacién: activo que tiene algun valor para la Corporacion
y debe protegerse, de tal manera que un activo de informacién es aquel
elemento que contiene o manipula informacion.

¢ Clasificacion de la informaciéon: En relacion con la informacién que se
considere restringida, confidencial, publica, etc., se estara a las
disposiciones contenidas en la Ley Organica de Transparencia y Acceso a
la Informacién Publica LOTAIP.

¢ Compromiso de Confidencialidad: Es el instrumento legal mediante el
cual el Servidor conoce, acepta y se somete a las politicas de
confidencialidad y de manejo de la informacion de propiedad de CELEC
EP, haciendo uso o no de los sistemas de informacion establecidos por la
Corporacién.

e Control de accesos: El acceso a la informacion y los procesos de
negocio deben ser controlados sobre la base de los requerimientos de
seguridad y de los negocios.

* Incidente de Seguridad de la Informacion: se define como un acceso,
intento de acceso, uso, divulgacion, modificacion o destruccion no
autorizada de informacion; un impedimento en la operacién normal de las
redes, sistemas o recursos informaticos; o una violaciéon a la Politica de
Seguridad de la Informacion.

* Permisos: o derechos de acceso para determinados usuarios y grupos
de usuarios.

* Servidor: es una persona que en cualquier forma o a cualquier titulo,
trabaje, preste servicios, o ejerza un cargo, funcién o dignidad del sector
publico.

e Terceros: Toda persona natural o juridica cuyo patrono no sea la
Corporacion.
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INTRODUCCION

El Equipo de Seguridad de Informacién de la Corporacién ha creado la Norma
Técnica de Seguridad de Informacion, misma que se acompafia de guias y un
instructivo.

En ese conjunto de documentos, se mencionan todos los aspectos de
Seguridad en los que la Corporacion trabaja actualmente y se indica todas las
responsabilidades de los Servidores y de la corporacién para con los activos de
informacion.

Esta guia rapida constituye un resumen de los puntos clave en cuanto a
Seguridad de Informacion que todo Servidor debe conocer. Para mayor detalle
por favor revise el Instructivo, Guias y Norma Técnica antes mencionados.

La Norma Técnica de Seguridad de Informacion esta identificada con codigo
SIC-NTE-001-2014. Las Guias existentes hasta el momento son:

¢  Control de acceso SIC-GCA-001-2014

¢ Contratos y compromiso de confidencialidad SIC-GLG-001-2014

¢ QGuia rapida para usuarios SIC-GLG-002-2014

*  Gestién de activos de informacion SIC-GAI-001-2014

e  Gestion del cambio cultural SIC-GRH-001-2014

*  Gestion de incidentes de seguridad de informacion SIC-GIS-001-2014

* Adquisicién, desarrollo y mantenimiento de sistemas de Informacion
SIC-GMS-001-2014

Las Normas Técnicas de Seguridad de Informacion comprenden un camino
para mejorar el grado de madurez de la Corporacién sobre la Seguridad de
Informacion, por lo que su cumplimiento estara supeditado a una programacion
en base a prioridades y recursos destinados para su aplicacién, conforme a lo
sefalado en el Instructivo de aplicacion SIC-INS-001-2014.

1 IDENTIFICACION Y AUTENTIFICACION DE
USUARIOS

h) Los usuarios seran creados conforme al procedimiento establecido en
la Guia de control de acceso y seran activados posterior a la firma del
Acuerdo de Confidencialidad.

i)  Evitar el uso de usuarios genéricos. Cuando se requiera la creacion de
este tipo de usuarios, se enviara una solicitud a la Subdireccion de
Tecnologias de Informacion de Matriz; la solicitud debe realizarla de
manera formal el Gerente de la Unidad de Negocio o el Director de
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2

Gestion Estratégica en el caso de Matriz, adjuntando:

* Acuerdo de Confidencialidad suscrito por el Servidor que

sera responsable del manejo de la cuenta

*  Justificacién sustentada sobre la necesidad

*  Formulario de creacién de cuentas debidamente lleno
Los usuarios y contrasefias son personales e intransferibles, siendo el
usuario duefio de la cuenta responsable de lo que se realice a través
de su cuenta, con y sin su conocimiento.

CONTRASENAS

Los siguientes son los puntos mas importantes del manejo de contrasefas que
todos los Servidores deberan seguir. Aqui encontrara controles para su
seguridad, complejidad y razones para bloqueo de las contrasefas.

21

e)

d)
e)

El usuario debera cambiar de manera obligatoria su clave la primera
vez que ingresa a un sistema.

Se realizara una auditoria de contrasefas 2 veces al afio.

Se cambiara de claves o contrasefas, cada 180 dias para toda
cuenta.

Los usuarios que tengan sospechas de que su contrasefia es
conocida por otra persona, deberan cambiarlas inmediatamente.

No se debe repetir las 3 contrasefias anteriores utilizadas en un
servicio o sistema

No se debe revelar contrasefias de manera directa, por teléfono o
respuesta a mensajes de correo electrénico.

No almacenar las contrasefias en programas gratuitos o pagados que
tengan esta facilidad.

Las contrasefias no deben estar a disposicion de terceros, de manera
legible en medios impresos o fisico, en caso de ser necesario su
registro debe ser un lugar seguro y controlado.

Complejidad

Las contrasefias deben tener al menos ocho caracteres
Deben incluir:
¢ Combinaciéon de mayusculas, minusculas (desde A/a a la Z/z
no N/f).
¢ Numeros (desde el 0 al 9)
¢ Opcionalmente debe incluir caracteres no alfanuméricos
(como #,”,@,%,%$,&,/).
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* No debe repetirse por lo menos 2 contrasefias anteriores en
el mismo sistema o servicio.
f)  No debe incluir nombres o apellidos del usuario, mas de tres
caracteres consecutivos.

2.2 Bloqueo

d) En los casos en que se impida el acceso, el administrador del servicio
o sistema debe asignar una clave temporal al usuario.

e) Las cuentas de los sistemas de informacién de la Corporaciéon se
bloquean cuando:

e Se introduce mas de 3 veces seguidas la contrasefa
errénea. En este caso el bloqueo sera temporal por 10
minutos, luego de lo cual serda desbloqueada
automaticamente. Este tipo de bloqueos puede repetirse
solamente 2 veces seguidas, después de lo cual la cuenta
quedara bloqueada hasta que se dirija una solicitud de
desbloqueo al administrador.

* Las cuentas que registren inactividad por 30 dias sin aviso
previo justificado.

e El Servidor ha dejado de trabajar para la Corporacion.

3 RESTRICCION DEL CAMBIO DE PAQUETES DE
SOFTWARE

a) Se debe disponer de la autorizacion del Subdirector o Jefe del area de
Tecnologias de la Informacion y Comunicaciones para el cambio en la
configuracién del equipo. Los cambios en la configuracion incluyen la
instalacion o eliminacion de software.

4 TRASLADOS ADMINISTRATIVOS Y SEPARACION
DE LA CORPORACION

a) El Servidor entregaré los bienes y activos de informacion que estén a
su cargo, a las areas correspondientes, de acuerdo a lo establecido en
la Norma Técnica de Seguridad de Informacion y la Guia de Activos
de Informacion.
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5 RESPONSABILIDAD DEL SERVIDOR

a)

c)

La informaciéon que genere el Servidor, tales como programas,
aplicaciones, planos, diagramas, calculos u otros instrumentos que
permitan mejorar procesos internos y automatizaciéon de tareas, son
propiedad de la Corporacion.

La conservacion, buen uso y mantenimiento de los bienes, sera
responsabilidad directa del Servidor que los ha recibido para el
desempefio de sus funciones y labores oficiales.

Guardar estricta reserva sobre la informacion de la Corporacion
catalogada como “Confidencial”.

6 CONTRATOS Y COMPROMISOS DE
CONFIDENCIALIDAD

a)

b)

Todos los Servidores deben firmar el compromiso de confidencialidad
de la Corporacion.

Al realizar la contratacion de un nuevo Servidor es necesario, que al
firmar de su contrato se suscriba también el Compromiso de
Confidencialidad, establecido por la Corporacion.

7 GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

a)

Se debe informar sobre los incidentes de seguridad en activos de
informacién conforme a lo establecido en la “Guia de gestiéon de
incidentes de seguridad de informacién”, de manera inmediata.

El punto de contacto para reportar los eventos de seguridad de la
informacion es la Mesa de Servicios.
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INTRODUCCION

Esta guia define procesos y formatos que permitan realizar el inventario y
clasificacién de los activos de informacion de la Corporacion, a fin de mantener
un uso adecuado de los mismos y una apropiada gestion de los activos de
informacion.

La realizacién del inventario y clasificaciéon, nos ayuda a determinar el uso que
se debe dar a los activos de informacion, en los procesos de la Corporacion,
reconociendo los niveles de confidencialidad que deben ser asignados, asi
como las responsabilidades que tienen los Servidores, frente a los mismos.

La presente guia, ha tomado como marco referencia la norma técnica
internacional 1SO27002:2013 en el item “8. Gestién de Activos”, la Norma
Técnica Ecuatoriana NTE INEN-ISO/IEC 27002:2009 en el item “7. Gestion de
Activos” y “10.7 Manejo de los Medios” y el estandar NERC-CIP-002-4
Definicion de Ciberactivos Criticos, para el levantamiento y clasificacion de
activos de informacion.

Posteriormente se podra realizar el andlisis de riesgos, determinando las
vulnerabilidades y amenazas a las cuales se encuentra expuestos los activos
de informacién identificados, para aplicar controles de seguridad mitigando las
brechas de seguridad detectadas.

ALCANCE

*  Obtener el inventario y clasificacion de los activos de informacion, con su
valor, tipo, ubicacién y propietario, posterior analisis de riegos, segun las
normas y buenas practicas de seguridad de informacién.

* Establecer el periodo de tiempo para la actualizacion del inventario de
activos de informacion, verificar responsables y procesos a seguir para
su tratamiento.

e Establecer un estandar para la gestion de activos de informacién.

OBJETIVO

* Mantener una gestion adecuada de los activos de informacién de la
Corporacién.
* Clasificar los activos de informacion segun su naturaleza.
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* Definir los responsables de cada uno de los activos de acuerdo a su
clasificacion.

* Valorar a los activos de informacién Corporativa en funcién a la
confidencialidad, integridad y disponibilidad, base para la gestion de
riesgos.

1 GESTION DE LOS ACTIVOS DE INFORMACION

Para la elaboracion de la presente guia se analizaron las normas y estandares
nacionales e internacionales logrando disefiar una metodologia de gestion de
activos de informacién, alineada a las mejores practicas, adaptables a las
necesidades y caracteristicas de la Corporacion.

El levantamiento de la informaciéon a ser utilizada para la elaboraciéon del
inventario y posterior clasificacion de los activos de informacién para cada area
ylo proceso de la Corporacion, permite realizar una adecuada gestion de
activos de informacion, conocer la sensibilidad al riesgo de cada activo e
implementar planes de mitigacion para eliminar o minimizar el riesgo.

La existencia, configuraciéon, mantenimiento y estado de aplicabilidad de
controles relacionados a la estrategia de Seguridad de Informacion en la
Corporacion, asi como la posibilidad de uso a ambiente Corporativo de dichos
controles, se debe informar al Oficial de Seguridad de Informacion.

1.1 Responsabilidad sobre los activos

111 Inventario de Activos

Todos los activos deben ser claramente identificados, para ello el Equipo de
Seguridad de Informacion debera elaborar y mantener un inventario de todos
los activos de informacién, identificando el propietario y responsable de cada
uno de ellos.

a) El inventario de los activos de informaciéon debera contener datos como:
nombre del activo, propietario, ubicacion, tipo de activo, valor,
responsable técnico. La persona responsable de gestionar los activos de
informacion mantendra actualizado el inventario constantemente.

b) La informacion sera registrada en la “Matriz de inventario y clasificacion
de activos de informacién”, documento adjunto a la presente guia.
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c) Los tipos de activos, detallados en el titulo 2 de la presente guia.
d) Los activos se pueden dividir en diferentes grupos segun su naturaleza®.

* Servicios: Los procesos de negocio de la Corporacion que ofrece al
interno de la misma o a la ciudadania. Como por ejemplo, servicios de
internet, servicios de correo, servicio de telecomunicaciones, servicio
de la cadena de suministros del sector eléctrico, servicios de
integracion entre aplicaciones, bases de datos (servicios web).

* Datos e Informacion de la Corporacion: aquellos que se e
manipulan dentro de la Corporacién. Base de datos, archivo de datos,
documentacion, manuales de usuario, contratos, acuerdos,
normativas, procesos documentados, entre otros.

* Aplicaciones de Software: software de aplicaciéon, sistemas
operativos, aplicativos desarrollado y en desarrollo, software del
sistema, herramientas de desarrollo y utilitarios.

Sistemas operativos.

Software de servicio, mantenimiento o administracién de gabinetes
de servidores de cuchilla, servidores (estanteria/rack, torre,
virtuales), sistema de redes de datos, sistemas de almacenamiento
(NAS, SAN), telefonia, sistemas (de UPS, grupo electrégeno, de
aire acondicionado, automatico de extincion de incendios, de
circuito cerrado de television), entre otros.

3. Paquetes de software o software base de suite de ofimatica,
navegador de Internet, cliente de correo electronico, mensajeria
instantanea, edicion de imagenes, video conferencia, servidor
(proxy, de archivos, de correo electronico, de impresiones, de
mensajeria instantanea, de aplicaciones, de base de datos), entre
otros.

4. Aplicativos informaticos del negocio.

* Equipos Informaticos: PC, portatiles, servidores, dispositivos
moéviles, medios removibles, etc.

1. Equipos mdviles: teléfono inteligente (Smartphone), teléfono
celular, tableta, computador portatil, asistente digital personal
(PDA), entre otros.

2. Equipos fijos: servidor de torre, servidor de cuchilla, servidor de
rack, computador de escritorio, computadoras portatiles, entre
otros.

N —

Se ha hecho uso de Magerit para diferenciar los activos agrupandolos en varios tipo de
acuerdo a la funcién que ejerce en el tratamiento de la informacién.
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3. Periféricos de entrada: teclado, ratén, micréfono, escaner plano,
escaner de mano, camara digital, camara web, lapiz Optico,
pantalla de toque, entre otros.

4. Periféricos de salida: monitor, proyector, audifonos, parlantes,
impresora laser, impresora de inyeccién de tinta, impresora
matricial, impresora térmica, plotter, maquina de fax, entre otros.

5. Periféricos y dispositivos de almacenamiento: sistema de
almacenamiento (NAS, SAN), libreria de cintas, cintas magnéticas,
disco duro portatil, disco flexible, grabador de discos (CD, DVD,
Blu-ray), CD, DVD, Blu-ray, memoria USB, entre otros.

6. Periféricos de comunicaciones: tarjeta USB para redes
inalambricas (Wi-Fi, Bluetooth, GPRS, HSDPA, HSPA+, GSM,
5G), tarjeta PCMCIA para redes inalambricas (Wi-Fi, Bluetooth,
GPRS, HSDPA), tarjeta USB para redes alambricas/inalambricas
de datos y de telefonia, entre otros.

7. Tableros: de transferencia (bypass) de la unidad interrumpible de
energia (UPS), de salidas de energia eléctrica, de transferencia
automatica de energia, etc.

8. Sistemas: de control de accesos, de aire acondicionado,
automatico de extinciéon de incendios, de circuito cerrado de
television, entre otros.

* Redes de Comunicacién: aquellas que dan soporte a la Corporacion
para el movimiento y flujo de la informacién. Dispositivo de
conectividad de redes como routers, switch, concentradores, entre
otros.

1. Cables de comunicaciones (interfaces: RJ-45 o RJ-11, SC, ST o
MT-RJ, interfaz V35, RS232, USB, SCSI, LPT), panel de conexién
(patch panel), tomas o puntos de red, racks (cerrado o abierto, de
piso o pared), entre otros.

2. Switchs (de centros de datos, de acceso, de borde, de gabinete de
servidores, access-ppoint, transceiver, equipo terminal de datos,
entre otros.).

3. Ruteador (router), cortafuego (firewall), controlador de red
inalambrica, etc.

4. Sistema de deteccién/prevencién de intrusos (IDS/IPS), firewall de
aplicaciones web, balanceadoras de carga, switch de contenido,
entre otros.

e Soporte de la informacion: medios fisicos que permiten el
almacenamiento de la informacién, durante un largo periodo de
tiempo.

* Equipamiento auxiliar: soporte a los sistemas de informacién, son
aquellos que no se han incluido en ninguno de los grupos anteriores
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1.1.2

a)

b)

(equipos de destruccién de informacion, equipos de climatizacion,

UPS).

Instalaciones: donde se alojan los sistemas de informacion oficinas,

vehiculos, entre otros.

Personal: personal interno subcontratado, proveedores, etc.

Intangibles: tales como reputacion e imagen de la organizacion,

estructura de organizacional:

1. Estructura organizacional de la institucion, que incluya todas las
unidades administrativas con los cargos y nombres de las
autoridades: area de la maxima autoridad, area administrativa,
area de recursos humanos, area financiera, entre otros.

2. Estructura organizacional del area de las TIC, con los cargos y
nombres del personal: administrador (de servidores, de redes de
datos, de respaldos de la informacién, de sistemas de
almacenamiento, de bases de datos, de seguridades, de
aplicaciones del negocio, de recursos informaticos, etc.), lider de
proyecto, personal de capacitacion, personal de mesa de ayuda,
personal de aseguramiento de calidad, programadores (PHP, Java,
entre otros.).

3. Los procesos que solo hayan sido descritos por el Servidor y este
no haya sido documentado, sera considerado como un activo de
conocimiento y este debera ser recomendado para la creacién de
documentacion y aprobacién del mismo.

Responsables de los activos

Toda la informacién y activos asociados con los procesos de informacion
deben ser asignados a Servidores de la Corporacion, designados como
Responsable del activo.

El Oficial de Seguridad de Informacioén en conjunto con el Propietario de
Activos de Informacion asignaré los activos asociados (0 grupos de
activos) a un Servidor que actuara como Responsable.

El Responsable de activos de informacion, tiene como responsabilidades:

c)

d)

Orientar por el control de la produccién, desarrollo, mantenimiento, uso y
la seguridad de los activos, no implica que tendra derechos de propiedad
sobre los activos.

Consolidar los inventarios de los activos, informar al Oficial de Seguridad
de Informacioén del cuidado con los activos mas criticos, que afecten a la
integridad, disponibilidad y confidencialidad de la informacion provocando
un impacto considerable al negocio Corporativo.
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)
k)

11.3

Mantener actualizado y documentado el inventario de los activos de
informacion.

Notificar al Oficial de Seguridad, cualquier anomalia presentada en los
activos de informacién inventariados.

Presentar trimestralmente al Oficial de Seguridad un informe sobre el
estado y gestion de los activos de informacién.

Administrar la informacién dentro de los procesos de la Corporacién a los
cuales ha sido asignado.

Elaborar las reglas para el uso aceptable de los activos de informacion
previa autorizacion de la autoridad correspondiente y posterior aprobacion
del Oficial de Seguridad de la Informacion.

Consolidar los inventarios de los activos a cargo del Responsable del
Activo, por area o unidad organizativa.

Podra delegar tareas rutinarias en caso de ser necesario, asumiendo su
responsabilidad.

Todos las responsabilidades indicadas en la Norma Técnica, literal 1.1.6
Responsable de los activos de informacion.

Uso aceptable de los activos

El Oficial de Seguridad de Informacién debe:

a)

b)

c)

Identificar las reglas de uso aceptable de la informacién y los activos
asociados con los servicios de procesamiento de la informacion, las
mismas que deben ser documentadas e implementadas.

Definir las restricciones del uso de servicios de procesamiento vy
almacenamiento externo de la informacién con terceros.

Definir el nivel de impacto (Leve, Importante o Grave) a los sistemas y/o
procesos de la Corporacion en caso de ser conocido, utilizado o
modificado el activo de informacién por alguna persona o sistema sin la
debida autorizacién. Estos parametros deberan ser considerados al
momento de clasificar los activos de informacion.

El area de TIC debera:

d)

Asignar los equipos y se proceder con la activacién de servicios
informaticos necesarios para el desarrollo de sus funciones, al momento
de la incorporacion de un nuevo Servidor a la Corporacién.

Asegurarse que cualquier activacién de servicio, asignacion de roles,
creacion de cuentas, entrega de equipos informaticos, se procesara el
requerimiento previa aprobado de los Jefes inmediatos del Servidor
solicitante, de ser necesario se solicitara un informe técnico.
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El Propietario de la informacién, tiene como responsabilidades:

f)

Controlar y determinar cuales son los requisitos para que el activo de
informacion sea salvaguardado ante accesos no autorizados,
modificacion, pérdida de la confidencialidad o destruccién deliberada, con
el apoyo del Equipo de Seguridad de Informacién.

Controlar la direccién de la produccion, desarrollo, mantenimiento, empleo
y la seguridad del valor del activo, no significa que tenga derecho de
propiedad sobre el activo.

Encargado del uso responsable de la informacién y a los activos que lo
contienen sean estos digitales o fisicos, como se indica en el “Reglamento
General para el Manejo y Administracion de Bienes del Sector Publico”
Todos las responsabilidades indicadas en la Norma Técnica, literal 1.1.5
Propietarios de la informacion.

1.1.4 Devolucién de los activos

a)

b)

c)

d)

Una vez culminada la relacion de dependencia del Servidor o tercero con
la Corporacion, deberan devolver todos los activos pertenecientes a la
Corporacion, que estén a su cargo, al momento de finalizar el contrato
laboral, contrato, compromiso o acuerdo.

En los casos en que el Servidor o tercero usa su propio equipo, para

desempeniar sus funciones, se debe asegurar que toda la informacion
relevante es transferida a la Corporacién y borrada del equipo.

Las areas correspondientes deben verificar que los activos de informacion

devueltos sean consistentes con los que inicialmente fueron asignados al

Servidor.

En caso de que el Servidor termine su relacion laboral o realice un cambio

administrativo, el procedimiento sera :

« El Area de Talento Humano, notificara mediante memorando a las
areas correspondientes, la desvinculacién o traslado de un Servidor, a
fin de que se proceda con la devolucién de todos los activos de
informacion a su cargo.

* Mediante un acta entrega-recepcion suscrita por el area encargada de
los inventarios de activos y TIC, quedara constancia de la devolucion
de los activos. Un original de esta acta sera entregado al responsable
de Gestion de Activos de Informacion.

* En caso de que el Servidor no entregue el activo de informacién
asignado en buen estado:

v Area de TIC y el Area encargada de los inventarios de activos,
deberan informar al Area de Talento Humano sobre los dafios que
posea el activo de informacion devuelto por el Servidor.
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v" En respuesta a la notificacién emitida sobre los dafios ocasionados
al activo de informacion devuelto, procedera a ejecutar las
acciones correctivas y sancionarias de acuerdo a lo establecido en
el “Reglamento Interno de Trabajo CELEC EP’.

2 CLASIFICACION DE LA INFORMACION

Todas las directrices de este punto deben ser seguidas por los Servidores a
cargo de la clasificacion de los activos, es decir, el Oficial de Seguridad de
Informacion, el Equipo de Seguridad de Informacion, los Propietarios de los
Activos de Informacion, los Responsables de los Activos de Informacion y en
general los Servidores que de alguna manera manipulen o tengan contacto con
los Activos de Informacion.

21

Directrices de Clasificacion

En base a la identificacion de los activos de informacion, se
determinara la dependencia que existe entre ellos.

La informacion debe clasificarse de manera que permita demostrar las
necesidades, prioridades y el grado esperado de proteccion al manejar
la informacion.

Debe utilizar el esquema para la clasificacion de la informacién, que
permitan definir los niveles de proteccion adecuados.

Tomar en cuenta que la informaciéon tiene grados variables de
sensibilidad y criticidad. Algunos elementos de informacién pueden
requerir un nivel adicional de proteccion o un uso especial.

La clasificacién de informacién, asi como los controles de proteccion
asociados a ellas, deben tener en cuenta las necesidades del negocio
referente a compartir o restringir la informacion.

Valoracion de los activos

Los criterios de valoracion seran definidos en base a normas de
seguridad, estandares de la industria, experiencia del entrevistador,
buenas practicas con resultados comprobados, tomando en cuenta el
grado de importancia con relacion al ndcleo de negocio de la
Corporacién, y en funciébn a estos tres parametros principales:
integridad, confidencialidad y disponibilidad.
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b)

21141

a)

b)

f)

La informacién debera ser registrada en la “Matriz de inventario y
clasificacién de activos de informacion”, conforme a lo que indica esta
guia, en especial los siguientes puntos:

Identificacion

Nombre Activo: Se identificara al activo de informacién de manera
particular y diferenciable dentro de la Corporacion.

Propietario: Es el Servidor que tiene mayor conocimiento sobre el
activo de informacion, y es el encargado de definir quien tiene acceso y
que tramite dar a la informacion.

Custodio Técnico: Es el Servidor designado como RESPONSABLE y
encargado de administrar y hacer efectivos controles de seguridad que
el propietario de la informacién ha definido.

Tipo: los activos de informacién pueden pertenecer a los siguientes
tipos: Servicio, Datos e informacion, Aplicaciones de Software, Equipos
informatico, Redes de Comunicacion, Soporte de la informacion,
Equipamiento auxiliar, Instalaciones, Personal, Intangible.

Valor: Indica el valor que tiene para la Corporacién, dentro del proceso
o &rea puede ser Critico, Alto, Medio o Bajo.

Atributos de Calificacién: A cada activo de informacion se le relacion6
uno o mas atributos, los cuales permiten identificar su sensibilidad y
justificar el valor asignado. Los atributos asociados al activo de
informacion son los siguientes:

A1: El activo de informacion debe protegerse de terceros.

A2: El activo de informacion debe ser restringido a un nimero limitado de Servidores.

A3: El activo de informacion debe ser restringido a personas externas.

A4: El activo de informaciéon puede ser alterado o comprometido por fraudes o
’ corrupcion.

A5: El activo de informacion es muy critico para las operaciones internas.

AB: El activo de informacion es muy critico para los servicios hacia terceros.

El activo de informacién ha sido declarado de conocimiento publico, por la SNAP o
AT: alguna norma juridica

Causaria perjuicio a la Corporacion no saber exactamente que se hace o se ha
A8: hecho con el activo de informacion

El conocimiento del activo de informacién, por parte de una persona que no debe
A9: saber de su existencia, causaria un dafio importante a la Corporacion

A10: Si el actilv'o de informacion se encuentra dafiado o corrupto, causaria dafio a la
Corporacion

A11:  Causaria dafio no saber a quién se le ha asignado acceso al activo de informacién

A12:  Causaria dafio al activo de informacion, no saber quién accede a qué datos y que
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21.1.2

a)

hacen con ellos
Si el activo de informaciéon queda inhabilitado, ¢cudl seria el tiempo de tolerancia

A13: - - ]
para su funcionamiento nuevamente? (minutos, horas, semanas, meses)
A14: '(',Cuél cpnsidera Usted, son los componentes mas importantes del activo de
*  informacion?
A15: Qué componente del activo de informacion, tendria que ser afectado para realizar

un ataque

Acceso: Se identificarda que usuarios tienen accesos con o sin
autorizacion para hacer uso de la informacion. Los derechos de acceso
pueden ser: (L) lectura, (E) Escritura, (M) Modificacién, (B) Borrado o
eliminacion.

Ubicacion: Informacién acerca de donde se encuentra especificamente
ubicado el activo de informacién, puede ser un archivo fisico de oficina,
archivo digital, sistema de informacién, computador, base de datos, o
aplicacion. Para ello se debera indicar si el activo se encuentra
disponible en medio fisico o en medio electrénico.

Grado de Dependencia: Relacién que tiene el activo de informacién
con los sistemas informativos, procesos de la Corporacion.

Niveles de Clasificacion

Publica: En atencién a La Ley de Transparencia y Acceso a la
Informacion Publica LOTAIP, en su Art.7, se dara cumplimiento a esta
ley para dar a conocer al ciudadano en general la informacion de la
Corporacion: Propaganda, Boletines de Prensa, Comisiones, entre
otros.

Confidencial: Aquella informacion donde su divulgaciéon no autorizada
puede derivar en impactos importantes para la Corporacion. Ejemplo:
presupuestos, nomina y compensaciones, reportes de auditoria,
contrasefas, entre otros.

Uso Interno: Aquella informacién que apoya a los procesos internos y
que no ha sido clasificada como restringida ni confidencial, por lo que
puede ser conocida dentro de toda la Corporacion. No puede ser
difundida a proveedores ni a terceros. Su divulgacién no autorizada
representa un impacto menor para el negocio. Ejemplo: Comunicados
Internos, Organigramas, Manuales de procedimientos.

Restringida: Aquella informacion privilegiada en donde su divulgacion
no autorizada puede derivar en impactos financieros, legales, con la
ciudadania, proveedores, gobierno entidades externas, operaciones y
transacciones. Ejemplo: Planes Estratégicos, Estados Financieros,
Datos de adquisiciones (antes de su anuncio), Negociaciones con
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proveedores, Desarrollo de nuevos servicios, Juicios, Concursos
internos, entre otros.

2113 Criterios de valoracion

a) Los activos de informacion, tienen atributos como Confidencialidad,
Integridad y Disponibilidad, representados con caracteristicas en el
rango de Bajo, Medio, Alto, Critico, que nos permite estimar el nivel de
criticidad de cada activo de informacion identificado.

b) La informacioén de los criterios de valoracion nos permite indicar el valor
que tienen para la Corporacién. A continuacién se detalla el significado
de cada rango:

Confidencialidad
Valor del activo Descripcion
Bajo El conocimiento o divulgacién de la informacién puablica no
autorizada no tiene ningln impacto negativo en el proceso
Medio Informacién se restringe al uso interno, en funcién a las
necesidades del negocio, y requerimientos de cada area.
Alto El conocimiento o divulgacion de informacién de uso interno afecta
financieramente a la Corporacion.
Critico El conocimiento o divulgacion de informacién confidencial no
autorizada impacta negativamente a la Corporacién, de manera
financiera y operacionalmente.

Tabla 1. Criterios de Confidencialidad

Integridad

Valor del activo Clasificacion Descripcion

Bajo Integridad El dafio o modificacion no autorizada de
Baja informacion asi como a pérdida de
exactitud y métodos de procesamientos,
no tiene ninglin impacto negativo en el
proceso, ni implicaciones criticas para las
aplicaciones del negocio y su impacto es
insignificante o menor.

Medio Integridad El dafio o modificacion no autorizada a la
Media informacioén no es critica pero es sensible a
las aplicaciones y el impacto en el negocio
es importante.

Alto Integridad El dafio o modificaciéon no autorizada de la
Alta informacion es fundamental para las
aplicaciones del negocio y el impacto es
importante, podria dar lugar a infracciones
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graves de las aplicaciones de negocio.

Critico Integridad La pérdida de exactitud y estado completo
Muy Alta de la informacién y métodos de
procesamientos impacta negativamente a
la Corporacién.
Tabla 2. Criterio de Integridad
Disponibilidad

Valor del activo

Clasificacion

Descripcion

Bajo

Disponibilidad
Baja

El activo de informacién ((informacion,
procesamiento de la informacion, los
recursos del sistema / servicios de conexion,
personal, entre otros) puede no estar
disponible por 8 horas (un dia de trabajo), sin
que esto afecte a los procesos apoyo
internos y externos de la Corporacion, esto
no incluye a los procesos del giro del
negocio.

Medio

Disponibilidad
Media

El activo de informacién ((informacion,
procesamiento de la informacion, los
recursos del sistema / servicios de conexion,
personal, entre otros) puede no estar
disponible maximo medio dia, sin que esto
afecte a los procesos de apoyo internos y
externos de la Corporacion, esto no incluye
a los procesos del giro del negocio.

Alto

Disponibilidad
Alta

El activo de informacion (informacion,
procesamiento de la informacion, los
recursos del sistema / servicios de conexion,
personal, entre otros) puede no estar
disponible por 3 horas, sin que esto afecte a
los procesos de apoyo internos y externos
de la Corporacion, esto no incluye a los
procesos del giro del negocio.

Critico

Disponibilidad Muy
Alta

La falta del activo de informacion impacta
negativamente a la Corporacion

El activo de informacién ((informacion,
procesamiento de la informacion, los
recursos del sistema / servicios de conexion,
personal, entre otros) debe estar siempre
disponible las 24 horas, los 365 dias, ya que
afecta a los procesos internos y externos del
giro del negocio de la Corporacion, y puede
ser sancionada por organismos regulatorios.

Tabla 3. Criterios de Disponibilidad
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c) De existir diferentes tiempos valores diferentes a los indicados en las
Tablas 3, para los tiempos en los cuales un activo de informacién esta
fuera de servicio, se debe indicar en el campo “Observaciones” de la
Matriz de inventario y clasificacion de activos de informacion.

d) Identificado los requisitos de cada parametro de la calificacion de los
activos de informacion, se procedera a la asignacién de valores:

Valor Criterio
10 C | Critico Darfio muy grave para la Corporacion.
7-9 A | Alto Dafio grave a la Corporacién
4-6 M | Medio Dafio importante a la Corporacion
1-3 B | Bajo Dafio menor a la Corporacién

Tabla 4. Criterio de Valoracién de Activos

e) La clasificacién que obtendra cada activo de informacién se generara en
base a la valoracién obtenida en confidencialidad, disponibilidad e
integridad, quedando definida del a siguiente manera:

COMBINACIONES

RESULTADO FINAL

CONFIDENCIA | INTEGRIDAD | DISPONIBILIDAD

C C (o} Confidencial/Restringido
C C M Confidencial/Restringido
C C B Confidencial/Restringido
C C A Confidencial/Restringido
A A A Confidencial/Restringido
A A M Confidencial/Restringido
A A B Confidencial/Restringido
A A C Confidencial/Restringido
M M M Uso interno

M M C Confidencial/Restringido
M M B Uso interno o publica

M M A Uso interno
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f)

2.2

B B B Uso Interno

B B A Uso Interno
B B (¢} Confidencial/Restringido
B B M Uso interno

Es importante tomar en cuenta que, si la informacién es privilegiada y
confidencial, esta debera considerarse como restringida.

Si la informacién no es privilegiada, pero es considerada importante en
caso de que terceros tengan acceso a la misma y cause un gran
impacto a la Corporacion sera considerada como confidencial.

La informacion sobre los activos de informaciéon, seran registrados en
forma digital y validada su existencia en forma fisica, quiere decir que
existira consistencia tanto en el inventario de los activos de informacion
del Area de TIC con el de Bienes.

Existira un registro que constate la entrega del bien al usuario.

Etiquetado y manipulado de los activos informacion

Los activos que no deberan poseer la etiqueta de seguridad de la
informacion son los bienes muebles, solamente contaran con le etiqueta
de control de bienes.

Los activos de informacion deben contar con un manejo y etiquetado
que se encuentre acorde a la clasificacion de cada uno de ellos,
garantizando su confidencialidad, integridad y disponibilidad.

Los activos de informacion que fueron clasificados, deben incluir el
siguiente etiquetado para su manejo, almacenamiento, procesamiento,
transmision y destruccion.

Clasificacion Descripcion
Activo de la El conocimiento o divulgacion no autorizada de este activo de
Informacion Publica informacién no tiene ninguin impacto negativo en el proceso.

Informacion no sensible y acceso a instalaciones, procesamiento
de la informacién y sistemas a disposicion del publico.

Activo de la Informacion se restringe al uso interno, en funcién a las
Informacion Interna necesidades del negocio.

Activo de la Informacion sensible. Las instalaciones de procesamiento de la
Informacion informacioén estan basadas en el concepto “necesidad de
Confidencial conocer”

Activo de la El conocimiento o divulgacion no autorizada de este activo de
Informacion informacién impacta negativamente a la Corporacion.
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[ Restringida [ |

d)

e)

f)

23

Incluir datos mediante abreviaturas, acerca del tipo de activo y su
funcionalidad para la generaciéon de etiquetas, en caso de repetirse la
etiqueta del activo, debera afadirse un numero secuencial Unico al final.
Las etiquetas generadas deberan estar incluidas en el inventario,
asociadas a su respectivo activo.

Los responsables de los activos supervisaran el cumplimiento del
proceso de generacion de etiquetas y rotulacion de los activos.

Para el caso de etiquetas fisicas, los responsables de los activos
verificaran con una periodicidad no mayor a 6 meses, que los activos se
encuentren rotulados y con etiquetas legibles.

En caso de destrucciéon de un activo, la etiqueta asociada a éste debe
mantenerse en el inventario respectivo con los registros de las acciones
realizadas.

Los documentos, procesos, manuales, informes y demas activos que
generen informacién, que contengan datos del tipo “restringida” deben
ser etiquetados como tal. La copia o transferencia por cualquier medio
(electrénico, magnético, en papel) de informacion “restringida” debe
estar autorizada y controlada. Todos los documentos del tipo
“restringida” y “confidencial” deben conservarse bajo llave.

La informacion sensible se debe reflejar por medio de una etiqueta
apropiada, la clasificaciéon a la que pertenece, sin importar la forma o
medio en la que se encuentre.

Manipulacién de activos de informacién

El Equipo de Seguridad de Informacion y el Responsable de activo de
informacion, deben elaborar procedimientos para el manejo,
procesamiento, almacenamiento y comunicacion de la informacion de
acuerdo con su clasificacion.

El envio de documentos con esta clasificacién, debe hacerse por
medio de canales seguros informacion tales como mensajeria privada,
correo electrénico encriptado, entrega personal. Es importante evitar el
uso del servicio postal, fax, internet o medios no controlados para su
envio.

Toda recepciéon de informaciéon sensible, debe acusar formalmente
como recibida.

El envio fisico de informacién sensible debe hacerse por medio de
paquetes debidamente cerrados y que no permitan observar su
contenido.

La informacién del Sector que se utilice para ofrecer conferencias,
discursos o presentaciones abiertas debe llevar la autorizacién del
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f)

propietario de la informacion y En su caso, de la Unidad de Negocio y
Departamento de pertenencia.

Los administradores de aplicaciones deben garantizar que los datos
de entrada estan completos, que el procesamiento se lleva a cabo
correctamente y sin interrupciones y se valide las salidas.

3 MANEJO DE SOPORTES DE ALMACENAMIENTO

31

a)

b)

3.2

Gestion de soportes extraibles

Los soportes extraibles incluyen cintas, disco, memorias de
almacenamiento, unidades de almacenamiento removibles, disco
compactos, disco de video digital y medios impresos.1

Todos los medios que contengan informacion importante para la
Corporacion deben ser almacenados en un ambiente seguro, y con
vigilancia de acuerdo a su grado de criticidad.

El area de abastecimientos y el area de TIC deben contar con un
registro de los medios extraibles, con la finalidad de evitar la pérdida
de datos debido a una sustraccion, o robo de los medios.

El 4rea de TIC y/o los Administradores o Responsables de los Centros
de Operacion y Control deberan verificar la posibilidad que los medios
extraibles sean activados solo si existe una razén de negocio para
hacerlo, para evitar fuga de informacion.

Eliminacién de soportes

Se debe considerar un centro de destruccion de documentos
restringidos o confidenciales que garantice la no reutilizacion de la
informacion.

La destruccién de registros e informacién de la Corporacion debe ser
formalmente autorizada por la Gerencia.

Eliminar de forma segura los contenidos, si ya no son requeridos, de
cualquier medio reutilizable que ha de ser retirado o reutilizado por el
Organismo.

Los procedimientos para la seguridad de los medios que contienen
informacion sensible deben ser implementados de acuerdo a la

0 Tomado NTE INEN-ISO/IEC 27002:2005
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sensibilidad de dicha informacién. Se deberian considerar los
siguientes puntos:

v Identificar los medios que requieran eliminacién segura.

v" Almacenar y eliminar de forma segura los medios que contienen
informacion sensible, como la incineracion, trituracion o borrado
de los datos.

v' Establecer procedimientos para seleccién del contratista que
ofrece servicios de recoleccion y eliminacion del papel, equipos y
medios.

v' Registrar la eliminacién de los medios para mantener pruebas de
auditoria.

4 DIFUSION

a) Este documento serad difundido a los miembros del Equipo de
Seguridad de la Informacién Corporativa, a fin de que se pueda
realizar el levantamiento, inventario y clasificacion de los activos de
informacion.

b) El presente documento también se pondra en conocimiento, de las
areas relacionas con Talento Humano y Abastecimiento.

c) El Equipo de Seguridad de Informacién Corporativa, debera modificar
y actualizar la “Guia de Gestion de Activos de Informacién’,
mantendran reuniones con los involucrados para estandarizar y
mejorar los procesos en la Matriz y las Unidades de Negocio.

d) Las areas de TIC, seran quienes difundan las mejoras realizadas a la
presente guia, por parte de los involucrados.
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GLOSARIO DE TERMINOS

Es un activo que, como otros activos importantes del
negocio, es esencial para las actividades de la
organizacién y, en consecuencia, necesita una
proteccion adecuada."

* Informacién:

* Inventario: Registro documental de bienes y activos de
informacion.
* Proceso: Conjunto de actividades o eventos, que transforman

elementos de entrada en resultados.

Conjunto de actividades mutuamente relacionadas o
* Proceso que interactuan, las cgales transforman elementos de
entrada en resultados

Las actuaciones de una entidad pueden ser imputadas

* Trazabilidad: exclusivamente a dicha entidad.

11 Tomada de NTC ISO/IEC 17799-2005
12 Tomada de NTC ISO/IEC 9000
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INTRODUCCION

La guia de sensibilizacién sobre seguridad de la informacién, pondra en
practica iniciativas de sensibilizacion dirigidas a diferentes grupos de
Servidores en la Corporacion.

El cumplimiento de la sensibilizacién sobre seguridad de la Informacién en la
Corporacion, es de vital importancia para formar una adecuada cultura
organizacional sobre la aplicaciéon de buenas practicas de seguridad.

OBJETIVO

*  Aplicar la sensibilizacién de la informacion en la Corporacion.
e Utilizar métodos que permitan concientizar al usuario, aplicar el buen
uso de la seguridad de la informacién en la Corporacion.

ALCANCE

Desarrollar la guia para aplicacion de la sensibilizacion sobre seguridad de la
informacion en la Corporacion, a través de programas y métodos. Para ello se
realizara un analisis que permita determinar el tipo de grupos de Servidores
que existen en la Corporacion. A fin de cambiar la cultura organizacional de la
Corporacion e instruir al Servidor , sobre las buenas practicas de seguridad de
la informacion.

1 ESTRATEGIAS PARA REALIZAR PROGRAMAS DE
SENSIBILIZACION

1.1  Planificacién y valoracién

a) El Equipo de Seguridad de Informacion en coordinacion con el area de
Comunicacion Corporativa se encargara de planificar y organizar la
iniciativa para la aplicacion de tareas que permitan para lograr la
sensibilizacion a los usuarios sobre la seguridad de la informacién en
la Corporacién. El encargado debera poseer un comunicacion abierta,
honesta, clara y oportuna.

b) Previo a ejecutar un programa de sensibilizacién, se debera contar
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con el presupuesto que permita patrocinar el programa. Para ello se
debera presentar oportunamente un cronograma que contenga el plan
de sensibilizacién y demas recursos.

c) El Oficial de Seguridad de Informacién aprobara el Plan de Gestion de
Cambio y solicitara una autorizacion al Gerente General para ejecutar
acciones del plan que se consideren de alto riesgo.

d) El Oficial de Seguridad de Informaciéon designara del Equipo de
Seguridad de Informacién un responsable del programa de
sensibilizacion.

e) Elresponsable del programa de sensibilizacién, debera:

. Establecer el alcance, metas, criterios de evaluacion
para ejecutar la sensibilizacion.

* Mantenerse en iniciativa constante.

e Evaluar si el mismo puede ser realizado con un profesional
interno de la Corporaciéon o si se requiere contratar de
manera externa.

¢  Definir adecuadamente los usuarios a los que estara dirigido
estos programas.

¢ Considerar que, si la lista de temas sobre seguridad de la
informacion es larga, es conveniente, organizar el programa
en secciones distribuidas a lo largo del tiempo.

¢ Difundir a los usuarios de la Corporacion el programa de
sensibilizacion, utilizando canales de comunicacion
Corporativos, tales como: correo electrénico, via telefénica,
carteleras, folletos, revistas, anuncios en el sitio web de la
Corporacion, encuestas internas, salvapantallas, videos, etc.

f)  Una vez desarrollada una lista completa de los temas que abarcara el
programa de sensibilizacién , deberan ser evaluados y clasificados por
orden de importancia, con el objeto de concentrarse en los temas mas
importantes para definir y precisar los requisitos del programa de
sensibilizacion.

1.2 Fases para sensibilizar la informacion en grupos

Por regla general es necesario identificar grupos especificos que tengan
intereses y prioridades similares, para lo cual:

a) El responsable del programa de sensibilizaciéon debera identificar los
grupos existentes en la Corporacién, a fin de realizar una
sensibilizacion eficaz y eficiente.

b) El responsable de la sensibilizaciéon podra aplicar las siguientes fases
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que le permitiran realizar un analisis de los grupos destinatarios.

Seleccionar los grupos destinarios: Los grupos
destinatarios son los afectados por el conocimiento de las
cuestiones relacionadas con la seguridad de la informacion o
pueden influir sobre dicho conocimiento.

Comprender la situacién: Los grupos destinatarios pueden
estar preocupados por los efectos en su organizacion, la
pérdida de control, etc.

Evaluar el nivel de conocimientos: Asignar una calificacion
A (alta), M (media) o B (baja) que refleje el conocimiento de
cada grupo destinatario sobre las cuestiones relacionadas
con la seguridad de la informacién y sobre las soluciones que
existen.

Determinar los comportamientos deseados: Definir la
conducta que debe adoptar cada grupo destinatario para
resolver los principales problemas.

c) Una vez determinado los grupos se procedera a sensibilizar la
seguridad de la informacién en la Corporacion.

d) La siguiente matriz se utilizara como método para llevar a cabo las
tareas antes mencionadas:

Objetivos de la Comunicacion
Grupo Sensibilizar Ayudar a Mejorar los Buscar
destinatario comprender conocimientos soluciones

Grupo 1

Grupo 2
Metas y tipos Sitio web, Presentaciones, Talleres, Memorandos,
de canales de correo reuniones, Sesiones de capacitaciones,
comunicacion electrénico, charlas, video preguntas y talleres, etc.

folletos, etc. conferencias, respuestas,
conferencias, etc. etc.

2 EJECUCION Y GESTION

Tabla 1: Objetivos de la Comunicacion

a) Una vez aprobado el plan de sensibilizaciéon para la Corporacion el
responsable del programa de sensibilizaciéon lo debera poner en

marcha.
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b) Al ejecutar el plan de sensibilizacion en cada Unidad de Negocio y

Matriz, el responsable del programa presentara informes del
cumplimiento al Oficial de Seguridad para su control y seguimiento.

3 EVALUACION Y MODIFICACION

El responsable de sensibilizacion debera:

a)

b)

c)

Realizar una evaluacion de la eficacia y eficiencia del programa y su
capacidad de mejorar la seguridad de la informaciéon en la
Corporacion.

Aplicar cuestionarios de seguimiento a fin de evaluar el alcance y el
nivel de comprension del programa de sensibilizacion difundido.
Determinar qué ha logrado la sensibilizacién, si ha sido beneficiosa
para la Corporacion, si ha sido comprendida facilmente por el usuario,
qué se debe hacer para lograr los resultados esperados y si es
necesario modificar objetivos.

Mejorar el programa inicial, cuanto no haya resultado del todo, de tal
manera que se cubran todos los requerimientos sobre seguridad de la
informacion que la Corporacién demanda.

Trabajar solamente con la ultima versién, en caso de existir una
retroalimentacion del plan de sensibilizacion debido a las
actualizaciones de TI, procesos, servicios, aplicaciones, nuevos
servicios, etc.

El Oficial de Seguridad de Informacién debera:

f)

Analizar los resultados y conclusiones obtenidas en los informes de
sensibilizacion.

4 CONSIDERACIONES GENERALES

El responsable del plan de sensibilizacion debera asegurarse que se incluya en
él herramientas, métodos y recursos para sensibilizar sobre:

a)

b)

El contenido de las pantallas de los equipos, con el fin de que no se
encuentren iconos y accesos innecesarios, y carpetas y archivos que
deben ubicarse en la carpeta de documentos del usuario.

Mantener bajo llave la informacidon sensible (cajas fuertes o
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gabinetes), en especial cuando no estén en uso y no se encuentre
personal en la oficina.

c) Desconectar de la red, servicio o sistema, las computadoras
personales, terminales, impresoras asignadas a funciones criticas,
cuando se encuentren inactivas.

d) Proteger los puntos de recepcion de correo postal y fax cuando se
encuentren desatendidas.

e) Bloquear las copiadoras y disponer de un control de acceso especial
para horario fuera de oficinas.

f)  Retirar informacién sensible una vez que ha sido impresa.

g) Retirar informaciéon sensible, como las claves, de sus escritorios y
pantallas.

h) Retirar los dispositivos informaticos que estén sin uso.

i) Considerar todos los activos de informaciéon como los discos duros de
los computadores personales (escritorio, portatiles, etc.) y otros
dispositivos que se considere necesarios, de las maximas autoridades
de la Corporacion.

j) En el proceso de sensibilizaciéon, se debera concientizar al personal
sobre:

* Toma de debidas precauciones, por ejemplo no revelar
informacion sensible como para evitar ser escuchado o
interceptado, al hacer una llamada telefénica.

* Recordar al personal que no sostengan conversaciones
confidenciales en lugares publicos u oficinas abiertas y
lugares de reunion con paredes delgadas.

* No dejar mensajes en contestadores automaticos puesto que
éstos pueden ser escuchados por personas no autorizadas,
almacenados en sistemas publicos o almacenados
incorrectamente como resultado de un error de discado.

* Recordar al personal los problemas ocasionados por el uso
de maquinas de fax, con el acceso no autorizado a sistemas
incorporados de almacenamiento de mensajes con el objeto
de recuperarlos.

¢ La programacion deliberada o accidental de equipos para
enviar mensajes a determinados numeros.

¢ El envio de documentos y mensajes a un numero equivocado
por errores de discado o por utilizar el nUmero almacenado
equivocado
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GLOSARIO DE TERMINOS

* Cultura organizacional: son expresiones utilizadas para designar un
determinado concepto de cultura (el que la entiende como el conjunto de
experiencias, habitos, costumbres, creencias, y valores, que caracteriza a
un grupo humano) aplicado al ambito restringido de una organizacion,
administracion, corporacién, empresa, o0 negocio.

* Grupos destinatarios: Servidores a quienes estan dirigidos los programas
de sensibilizacion.

* Programas: se refiere a las actividades, métodos, cronograma para
preparar y ejecutar la sensibilizacion en la Corporacion.

* Puestos de trabajo: lugar o espacio fisico donde se encuentra un Servidor
para realizar su trabajo diario.

* Sensibilizar: lograr que una persona conozca y se dé cuenta de la
importancia o el valor de uno o varios temas.
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INTRODUCCION

Una serie de ocurrencias o eventos en un sistema o servicio, no
deseados o inesperados que afectan las operaciones del negocio y
amenazan la seguridad de la informacion es conocido como un
Incidente de Seguridad de la Informacion.

La comunicacion de los eventos relacionados con la seguridad de la
informacion, nos permite garantizar que las causas, los procedimientos
y la solucién a dichos eventos sean utilizadas para la implementacion
de acciones correctivas y preventivas oportunas.

Para una correcta Gestion de Incidentes es necesario establecer las
responsabilidades y los procedimientos de gestion que permitan dar
una respuesta oportuna, efectiva y ordenada a los incidentes en la
seguridad de informacion.

Los Servidores que en el ejercicio de sus funciones diarias manipulen
informacion de cualquier tipo, deberan garantizar su confidencialidad,
integridad y disponibilidad.

ALCANCE

Establecer una guia para el manejo de incidentes de seguridad que
comprometa la confidencialidad, integridad o disponibilidad de la informacién o
de los sistemas.

Entre los incidentes que pueden afectar a un servicio, operacion o sistema se
encuentran:

* Ataques de denegacion de servicios.

* Codigo malicioso.

*  Accesos no autorizados.

* Mal uso de recursos o sistemas.

*  Scanning o pruebas no autorizadas a la red.

¢ Ataques a los componentes de la red.
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OBJETIVO

Elaborar un guia para la gestiéon de incidentes, que permita identificar
y planificar eficientemente acciones, canales de comunicacion,
responsabilidades y aplicacion de mitigaciones.

Adoptar las medidas de seguridad de manera eficiente para proteger
los activos de informacion, de la Corporacion.

1 NORMAS GENERALES

a)

i)

h)

Todos los Servidores, incluidos proveedores, contratistas y usuarios
de terceras partes deberan informar de manera inmediata a la Mesa
de Servicios, sobre los incidentes de seguridad ocurridos sobre los
activos de informacién, para que se tomen las medidas correctivas y
preventivas del caso, de manera inmediata.

El Oficial de Seguridad, trabajando en conjunto con el Equipo de
Seguridad, definira los procesos, procedimientos a fin de contar con
un estandar para la gestion interna de los incidentes de seguridad.

La prioridad de los incidentes, esta determinada por su impacto a los
procesos del negocio, nimero de usuarios afectados, y el tiempo
utilizado para la resolucién del incidente y los niveles de servicio.

El Equipo de Seguridad de Informacion debe aplicar actividades
proactivas como el andlisis de alertas y amenazas, actividades de
sensibilidad, definicion de procedimientos, analisis y mejora continua
de procesos.

El Operador de Seguridad, el Equipo de Seguridad de la Informacién o
el Oficial de Seguridad de Informacién (segln corresponda de acuerdo
a la prioridad y clasificaciéon del incidente) debera tomar las medidas
pertinentes para prevenir o eliminar las vulnerabilidades o debilidades
detectadas.

El Oficial de Seguridad, mantendra comunicacion con los organismos
durante la ocurrencia de un incidente y conformar equipos de trabajo a
efectos de recuperar la informacion afectada y analizar el incidente.

El Operador de Seguridad, el Equipo de Seguridad de la Informacion y
el Oficial de Seguridad de Informacién, debera guardar reserva acerca
de la informacién relativa a incidentes de seguridad informatica de
acuerdo a la normativa vigente.

El Equipo de Seguridad de Informacion debera instaurar un
procedimiento formal para el reporte de los eventos de seguridad de la
informacion junto con un procedimiento de escalada y respuesta ante
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el incidente, que establezca la accién que se ha de tomar al recibir el
reporte sobre un evento que amenace la seguridad de la informacion,
estableciendo como punto de contacto la Mesa de Servicios a fin de
reportar los eventos de seguridad de la informacion.

2 REPORTE DE EVENTOS DE SEGURIDAD

a)

c)

f)

Se establece como punto de contacto para el reporte de los eventos
de seguridad de la informacion a la Mesa de Servicios, quien a su vez
comunicara al Equipo de Seguridad de Informacion.

Todos los incidentes de seguridad de la informacion deben ser
registrados, asignados, solucionados y se debe mantener un histérico
de todo lo relacionado con el incidente desde su registro; este registro
lo realizara la Mesa de Servicios y a el tendra acceso el Equipo de
Seguridad de Informacion, el Operador de Seguridad y el Oficial de
Seguridad de Informacién.

Ademas de la bitacora de registro de incidentes y el reporte de
vulnerabilidades de la seguridad de la informacién, el monitoreo de los
sistemas, las alertas y las vulnerabilidades, se debera establecer y
ejecutar un procedimiento para la gestion de incidentes.

El Equipo de Seguridad de Informacion debe trabajar para que el
punto de contacto sea conocido en toda la Corporacién, y suministre
respuestas oportunas y adecuadas.

Se debe reportar la fecha, hora, apellidos y nombres del funcionario
que detecto la debilidad o vulnerabilidad, descripcion de la debilidad,
descripcion de posibles incidentes de seguridad que pudieran ocurrir
producto de esta debilidad.

El registro se realizara en una bitacora de incidentes (reporte de
eventos) incluyendo fecha, hora, nombres y apellidos del funcionario
en turno, departamento o area afectada, equipo o sistema afectado y
breve descripcion del incidente.

3 CLASIFICACION DE INCIDENTES

a)

El Equipo de Seguridad de Informacion debera clasificar el incidente
de acuerdo al tipo afectacion del servicio y al nivel de severidad.
* Por tipo de afectacion entendemos a una clasificacién en
categorias que cataloguen los aspectos funcionales del
incidente. Como acceso no autorizado a sistemas,
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denegacion de servicio, divulgaciéon de informacion sensible,
infeccion de malware, entre otros.

* Por nivel de severidad se comprende la clasificacién en base
al impacto puede ser medido por escala monetaria, escala de
impacto funcional, afectacién de los servicios, entre otros.

4 ACCIONES PARA ATENDER UN INCIDENTE

El Equipo de Seguridad de Informacion debera:

a) Identificar el incidente de seguridad, determinar el alcance y los
sistemas afectados.

b) Realizar un diagnéstico inicial, determinando mensajes de error
producidos, identificando los eventos ejecutados antes de que el
incidente ocurra, recreando el incidente para identificar sus posibles
causas.

c) Asignar una prioridad de atencién al incidente en el caso de que se
produjeran varios en forma simultanea.

d) Trabajar con el area de TIC y el area afectada para el aislamiento de
sistemas y procesos del negocio afectados.

e) El responsable de llevar éste reporte denominado "Reporte de
vulnerabilidades o debilidades de la seguridad de la informacién” es el
Oficial de Seguridad de Informacion.

5 RECOLECCION DE EVIDENCIAS

El Equipo de Seguridad de Informacion debera:

a) Asegurar que los sistemas de informacion cumplan con las normas
legales para la producciéon de evidencia y asi lograr la admisibilidad,
calidad y cabalidad de la misma

b) Identificar y analizar las posibles causas de un incidente producido.

c) Desarrollar y cumplir procedimientos internos cuando se recolecta y se
presenta evidencia con propdsitos de accién disciplinaria dentro de la
Corporacion.

d) Garantizar la calidad y consistencia en la evidencia en todo el
proceso.

e) Registrar los custodios mediante un rastreo sélido de la evidencia,
para la recuperacioén, almacenamiento y procesamiento.
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f)  Tomar duplicados o copias de todos los medios removibles, utilizando
mecanismos que no afecten al dispositivo original, la informacion de
discos duros o memorias debe garantizar la disponibilidad; es
conveniente conservar el registro de todas las acciones durante el
proceso de copiado y dicho proceso deberia tener testigo.

g) Conservar los dispositivos originales intactos y de forma segura..

h) Proteger la integridad de todo el material de evidencia. El proceso de
copia del material de evidencia debe estar supervisado por un
especialista designado por el Oficial de Seguridad de Informacion y se
debe registrar la informacién sobre cuando y como se realizé dicho
proceso, quién ejecutd las actividades de copiado y qué herramientas
o programas se utilizaron (cadena de custodia).

i) Recolectar y asegurar pistas de auditoria y toda la evidencia
relacionada con el incidente.

6 INFORMES DE GESTION DE INCIDENTES

El Equipo de Seguridad de Informacion debera:

a) Generar un informe formal para el reporte de los eventos de seguridad
de la informacion, en el que se contemple escalamiento y respuesta
ante el incidente, que establezca la acciéon que se ha de tomar al
recibir el reporte sobre un evento que amenace la seguridad de la
informacion.

b) Elaborar y difundir recomendaciones, buenas practicas y estandares
en materia de proteccion de activos de informacién criticos, mediante
el “Plan de Gestion de Cambio” que el Equipo de Seguridad de
Informacién realizara conforme a la “Guia de gestion de cambio
cultural”.

6.1 Aprendizaje debido a los incidentes de seguridad de la
informacién

El Equipo de Seguridad a cargo de la administraciéon de incidentes, debera y
presentara un informe de incidentes mensualmente al Oficial de Seguridad que
contenga:

a) Determinar el nimero de incidentes por tipo, el nimero de incidentes
graves, el tempo medio de resolucién de incidentes.
b) Determinar el costo promedio por incidente.
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c) Determinar el nimero de incidentes recurrentes.
d) Determinar la frecuencia de un incidente recurrente.

7 RESTRICCIONES

a) Ningun Servidor debera probar una debilidad o vulnerabilidad
detectada en la seguridad de informacion, pues se interpretara como
un uso inadecuado del sistema, equipo o servicio. Esto podria causar
dafo al sistema o servicio de informacion y eventualmente podria
recaer en una responsabilidad legal.
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GLOSARIO DE TERMINOS

* Activo de Informacién critico: activos de informacion que permiten
mantener y asegurar la correcta operaciéon de los servicios que forman
parte del nucleo de Negocio de la Corporacion.

* Incidente de Seguridad Informatica: una amenaza o violacion que
comprometen la seguridad de un sistema en su confidencialidad,
integridad o disponibilidad.

* Incidente de Seguridad de la informacion: es indicado por un Unico o
una serie de eventos indeseados o inesperados de seguridad de la
informacién que tienen una probabilidad significativa de comprometer las
operaciones de negocio y de amenazar la seguridad de la informacion.

* Evento de seguridad informatica: es una ocurrencia identificada de un
estado de un sistema, servicio o red que indica una posible violacién de la
politica de seguridad de la informacion, la falla de medidas de seguridad o
una situacion previamente desconocida, que pueda ser relevante para la
seguridad.

* Mesa de Servicios: Centro de atenciéon y soporte a usuarios TIC. Se
conocera como Mesa de Servicios indistintamente a los centros de
atencién de las unidades de negocio o al Corporativo cuando sea
implementado.
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INTRODUCCION

Definir procesos y formatos que permitan contar con controles para la
adquisiciéon, desarrollo y mantenimiento Sistemas Informaticos en la
Corporacion, cuyo proposito es establecer los criterios que deben cumplir los
procesos de adquisicion, desarrollo y mantenimiento de los sistemas de
informacion en la Corporacion, de forma de garantizar que la seguridad de la
informacion sea parte integral de todos los sistemas.

En los procesos de adquisicién, desarrollo o mantenimiento de software se
consideraran: estandares de desarrollo, de documentacion y de calidad, el
disefio logico y fisico de las aplicaciones, la inclusion apropiada de controles de
aplicacion disefiados para prevenir, detectar y corregir errores e irregularidades
de procesamiento, de modo que éste sea exacto, completo, oportuno,
aprobado y auditable.

La presente guia, ha tomado como marco referencia la norma técnica
internacional 1S027002:2013 en el item “14. Adquisicion, Desarrollo y
Mantenimiento de los Sistemas de Informacién”, la Norma Técnica Ecuatoriana
NTE INEN-ISO/IEC 27002:2009 en el item “12. Adquisiciéon, Desarrollo y
Mantenimiento de los Sistemas de Informacion”.

En la presente Guia se verifican temas referentes al analisis y especificaciones
de los requerimientos de seguridad que deben ser identificados en todas las
fases de los sistemas de informacion.

ALCANCE

La presente Guia aplica a todos los sistemas de informacién de la Corporacion,
incluyendo los técnicos como SCADA, RAP, GIS, entre otros, y que se
encuentren en cualquier oficina, centro de datos, subestacion o localidad de la
Corporacion.

Informacion referencial sobre los criterios para los productos de la seguridad de

la tecnologia de la informacion se puede encontrar en la norma ISO/IEC15408
0 en otras normas sobre evaluacion y certificacion, segun sea al caso.
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OBJETIVO

11

Definir, identificar y evaluar las especificaciones y requerimientos de
seguridad, de acuerdo a solicitudes funcionales y técnicas.

Establecer controles para el desarrollo o compra del software de
aplicacién, asi como el tratamiento que se dara a aquellos procesos de
emergencia que pudieran presentarse.

REQUERIMIENTOS DE SEGURIDAD DE LOS
SISTEMAS DE INFORMACION

Todos los requerimientos de seguridad deben ser identificados en las
fases de andlisis y especificacion de requerimientos de cada proyecto, por
el Gerente del proyecto con el apoyo del Equipo de Seguridad.

Lo anterior debe ser documentado como parte del proceso global para un
sistema de informacién, en lo posible previo a la fase de desarrollo,
implementaciéon o contratacion. Esta documentacién la debe realizar el
Gerente del proyecto.

Analisis y especificacion de requerimientos de seguridad

El personal a cargo de la implementacion de un sistema de informacién, con el
apoyo del Equipo de Seguridad de Informacién debera:

a)

c)

Evaluar los requerimientos de seguridad y los controles requeridos,
proporcionales en costo y esfuerzo al valor del activo de informacién, que
se quiere proteger y el dafio potencial que pudiera ocasionar a las
actividades realizadas por falla o falta de seguridad.

Definir los controles de seguridad de informacion apropiados para el
mantenimiento y desarrollo de sistemas, tanto automatizados como
manuales. En esta definicion deben participar personal del requerimiento
funcional y personal técnico que trabajaran en el sistema.

Para los procesos de gestion de riesgos para identificar los requisitos de
los controles de la seguridad, se podria tomar como referencia la norma
ISO/IEC TR 13335-3.
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21

PROCESAMIENTO CORRECTO DE LAS
APLICACIONES

El area de TIC, debera definir, mantener y aplicar un estandar Corporativo
para: codificacion de software, nomenclaturas, interfaz de usuario,
interoperabilidad, eficiencia de desempefo de sistemas, escalabilidad,
validacién contra requerimientos, planes de pruebas unitarias y de
integracion.

Las areas de TIC o los responsables de la administracion de los sistemas
técnicos deberan garantizar que exista diagramas, manuales técnicos, de
instalacion y configuracién; asi como de usuario, los cuales seran
difundidos a quien fuere estrictamente necesario; y, actualizados de forma
permanente.

Control del procesamiento interno

El area de TIC y/o Administradores de Sistemas de Centros de Operacién y
Control debera asegurase que:

a)

2.2

Las especificaciones del disefio de la arquitectura tecnolégica y de
informacion definidas dentro de la organizacion, consideren mecanismos
de autorizacion, integridad de la informacién, control de acceso,
respaldos, disefio e implementacion de pistas de auditoria y
requerimientos de seguridad.

La implementacion de software aplicativo adquirido incluya los
procedimientos de configuracién, aceptacién y prueba personalizados e
implantados.

Exista eficiencia en el desempefio del sistema, la documentacién y los
manuales de usuario, integracion y planes de prueba del sistema.

Se implemente los aspectos técnicos necesarios para la validacion de la
arquitectura de informacion de la organizaciéon, las aplicaciones
existentes, la interoperabilidad con las aplicaciones existentes y los
sistemas de bases de datos, dentro del control de procesamiento.

Adquisicion de productos, programas de computacién

Todos los Servidores a cargo de una adquisicién de productos informaticos,
sistemas de informacion o programas de computacién, con el apoyo de las
areas de TIC, Centros de Control y Equipo de seguridad deberan:

a) Identificar, priorizar, especificar y llegar a un acuerdo sobre los
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requerimientos funcionales y técnicos con la participacion y
aprobacion formal de los usuarios, donde se incluira tipos de
usuarios, requerimientos entrada, definicion de interfaces, archivo,
procesamiento, salida, control, plan de pruebas y trazabilidad o pistas
de auditoria de las transacciones en donde aplique.

b) Especificar criterios de aceptacion de los requerimientos que cubriran
la definicion de las necesidades, su factibilidad tecnoldgica y
econdmica, el andlisis de riesgo y de costo-beneficio, la estrategia de
desarrollo o compra del software de aplicacion.

c) Especificar y documentar el tratamiento que se dara a aquellos
procesos de emergencia que pudieran presentarse

d) Establecer los requisitos de seguridad que el producto debe
contemplar.

e) La adquisicion de software o soluciones tecnoldgicas se realizara
sobre la base del portafolio de proyectos y servicios priorizados en los
planes estratégico y operativo previamente aprobados. Para
adquisiciones que no consten en los planes mencionados, se debera
solicitar autorizacion previa de la maxima autoridad de la Corporacion.

f) Los contratos tendran el suficiente nivel de detalle en los aspectos
técnicos relacionados, garantizar la obtencion de las licencias de uso
y/o servicios, definir los procedimientos para la recepcion de productos
y documentacion en general, ademas de puntualizar la garantia formal
de soporte, mantenimiento y actualizacién ofrecida por el proveedor.

g) Es necesario formalizar con actas de aceptacién por parte de los
usuarios, el paso de los sistemas probados y aprobados desde el
ambiente de desarrollo/prueba al de produccion y su revisiéon en la
post-implantacion.

3 CONTROLES CRIPTOGRAFICOS

Como parte de la adquisicion, desarrollo o mantenimiento de sistemas el area
de TIC y/o Administradores de Sistemas de Centros de Operacién y Control,
con el apoyo del Equipo de Seguridad de Informacién, deberan tomar en
cuenta los controles criptograficos. Para ello deberan asegurase que:

a) Se garantice:

* Confidencialidad: uso de cifrado (encriptacion) de la informacion
para proteger informacion sensible o critica, bien sea
almacenada o transmitida

* Integridad / autenticidad: uso de firmas electrénicas o cédigos de
autenticacion de mensajes para proteger la autenticidad e
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b)

c)

31

integridad de informacién sensible o critica transmitida o
almacenada
* No-repudio: uso de técnicas de cifrado (criptograficas) para
obtener prueba de la ocurrencia o no ocurrencia de un evento o
accion.
Se haga uso de controles de cifrado (criptograficos) para la proteccion
de la informaciéon sensible transportada por medios moviles o
removibles, por dispositivos especiales, o a través de los medios de
comunicacion.
Se definan los algoritmos de cifrado (encriptacion) que se utilizaran en
toda la Corporacion, dependiendo del tipo de control a aplicar, el
propésito y el proceso del negocio. Esta definicion debe ser
periddicamente revisada y actualizada.
Se identifique el nivel requerido de proteccién de datos que se
almacenara en el sistema, considerando: el tipo, fortaleza y calidad del
algoritmo de cifrado (encriptacion) requerido.

Politica de uso de los controles criptografico

Los responsables del area de TIC y/o Administradores de Sistemas de Centros
de Operacioén y Control se encargaran de:

a)
b)

Implementar la Politica de Controles
Administrar las claves: gestion de claves, incluyendo su generacion

Los Operadores de Seguridad deberan:

c)

Definir las normas de controles de cifrado (criptograficos) que se
adoptaran, para la implementacion eficaz en toda la Corporacion;
establecer la solucion a usar para cada proceso del negocio que sea
necesario.

Desarrollar procedimientos de administracion de claves, de
recuperacion de informacion cifrada en caso de pérdida, de
compromiso o dafio de las claves y de reemplazo de claves de cifrado.

El Oficial de Seguridad de Informacién, en conjunto con el Equipo de Seguridad
de Informacion, se encargara de:

e)

Proponer las normas y procedimientos necesarios para:
i. generar claves para diferentes sistemas criptograficos y
diferentes aplicaciones, incluyendo fechas de inicio y caducidad
de vigencia de las claves;
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3.2

ii. generar y obtener certificados de clave publica de manera
segura;

iii. distribuir las claves publicas de forma segura a los usuarios,
incluyendo informacién sobre cémo deben activarse cuando se
reciban las mismas;

iv. almacenar claves, incluyendo la forma de acceso a las mismas,
por parte de los usuarios autorizados;

v. cambiar o actualizar claves, incluyendo reglas sobre cuando y
como deben cambiarse las claves;

vi. revocar claves, incluyendo cémo deben retirarse o desactivarse

las mismas;

vii. archivar claves; por ejemplo, para la informacion archivada o
resguardada;

viii. registrar y auditar las actividades relativas a la administracion
de claves.

Controles criptograficos basicos

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

a)

b)

c)

Utilizar controles criptograficos para la proteccion de claves de acceso
a: sistemas, datos y servicios. Las claves deberan ser almacenadas
de manera codificada, cifrada (encriptado) en la base de datos y/o en
archivos de parametros.

Utilizar controles de cifrado (criptograficos) para la transmision de
informacion Confidencial, fuera del ambito de la Corporacion.

Uso de firma electrénica:

» Utilizar certificados electrénicos de Entidad de Certificacion de

Informacion reconocidas por el Estado Ecuatoriano para la firma de
cualquier tipo de documento, mensaje de dato, transaccion que se
procese electréonicamente o para comunicaciones entre sistemas,
aplicaciones y medios fisicos.

* Utilizar los certificados electronicos emitidos bajo estandares por

las Entidades de Certificacion de Informacion, las cuales deben ser
instituciones u organizaciones reconocidas, con controles y
procedimientos idéneos establecidos para proporcionar el grado
requerido de confianza.

» Utilizar los certificados electrénicos segun el ambito para la cual

fue generado.
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3.3 Proteccion de claves cifradas (criptograficas)

El area de TIC y/o Administradores de Sistemas de Centros de Operacién y
Control, en coordinacién con el Equipo de Seguridad de Informacién deberan:

a) Implementar un sistema de administracion  (generacion,
almacenamiento, respaldo y eliminacién segura) de claves cifradas
(criptograficas). Este sistema debera permitir trabajar como minimo
con dos tipos de técnicas criptograficas: técnicas de clave secreta
(criptografia simétrica) y técnicas de clave publica (criptografia
asimétrica). Este sistema deberd ademas:

* Incorporar funcionalidad para cambiar o actualizar las claves,
incluyendo reglas sobre cuando cambiarlas, cémo hacerlo y
la forma en que los usuarios autorizados tendran acceso a
ellas.

* Incorporar funcionalidad para tratar las claves perdidas. Bajo
pedido del usuario que pierde una clave se generara una
nueva, la entrega serad a través del procedimiento definido
para la entrega de la primera clave.

*  Permitir revocar las claves, incluyendo la forma de retirarlas o
desactivarlas cuando las claves se han puesto en peligro o
cuando un usuario se retira de la Corporacion.

* Incorporar funcionalidad para recuperar claves perdidas o
corruptas como parte de la gestién de continuidad de los
servicios informaticos.

b) Proteger todas las claves contra modificacién y destruccion.

c) Proteger las claves secretas y privadas contra copia o divulgacion no
autorizada.

d) Proporcionar una protecciéon adecuada al equipamiento que permite
generar, almacenar y archivar claves, considerandolo critico o de alto
riesgo.

e) Habilitar en los sistemas, la generacion de claves temporales al
momento de la creacién de usuarios.

f)  Distribuir la primera clave a los usuarios, incluyendo la forma de
activar y confirmar la recepcion de la clave. Luego, a través de un
correo electrénico recibira un acceso al sistema, el cual validara la
entrega de la clave y la obligatoriedad de cambiar dicha clave.

g) Permitir archivar claves para informacion archivada o con copia de
respaldo.

h) Registrar y auditar las actividades relacionadas con la gestiéon de
claves.
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4 SEGURIDAD DE LOS ARCHIVOS DE SISTEMA

41

Control del software operativo

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

b)

Definir y aplicar procesos de control de cambios para la
implementacién del software en produccién, a fin de minimizar el
riesgo de alteracion de los sistemas.

Definir protocolos de pruebas previo a un paso a produccién para

cada sistema.

Definir el proceso de paso a produccion para cada sistema.

No permitir que ningun programador o analista de desarrollo y

mantenimiento de aplicaciones acceda a los ambientes de produccion.

Definir un procedimiento que establezca los pasos a seguir para

implementar las autorizaciones para el paso a produccion, el informe

de pruebas previas y el informe de paso a produccion.
Asignar un responsable de la implantacién de cambios por sistema (no

podra ser personal que pertenezca al area de desarrollo o

mantenimiento), quien tendra como funciones principales:

* Coordinar la implementacién de modificaciones o nuevos
programas en el ambiente de Produccion.

* Asegurar que los aplicativos en uso, en el ambiente de Produccion,
sean los autorizados y aprobados de acuerdo a las normas y
procedimientos vigentes.

* |Instalar las modificaciones, controlando previamente la recepcion
de la prueba aprobada por parte del responsable del area
encargada del testeo y del usuario final.

* Rechazar la implementacién en caso de encontrar defectos

Disponer del informe de paso a produccién, el cual contendra

informacion de todos los cambios a realizar y el plan de contingencia.

Guardar o instalar unicamente los ejecutables y cualquier elemento

necesario para la ejecucion de un software en el ambiente de

produccion.

Implementar el ensayo en el ambiente de pruebas”’. Este ambiente

debe ser similar al ambiente de produccién, incluyendo los datos que

puedan ser copiados. El ensayo sera en base al informe de paso a

produccion. Se ejecutaran todas las acciones definidas y se realizaran

13

El ambiente de pruebas puede ser llamado también ambiente de implementacion como lo dicta la
Norma Técnica de Seguridad de Informacion.
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pruebas sobre capacidad de uso, seguridad, efectos en otros sistemas

y facilidad para el usuario.

k) Llevar un registro de auditoria de las actualizaciones realizadas.

I) Retener las versiones previas del sistema, como medida de
contingencia.

m) Denegar permisos de modificacion a los desarrolladores, sobre los
programas fuentes bajo su custodia.

n) Usar un sistema de control de configuracién para mantener el control
del software instalado, asi como de la documentacién del sistema.

o) Entregar acceso fisico o légico al ambiente produccion unicamente
para propositos de soporte, cuando sea necesario y con aprobacion
del responsable del area de Tecnologias de la Informacion y
Comunicaciones, esto se realizara tanto para usuarios internos de la
direcciéon como para proveedores.

p) Monitorear las actividades de soporte realizadas sobre el ambiente de
produccion.

q) Registrar la copia y la utilizacién de la informacion para futuras
auditorias.

r) Se consideraran como excepciones, los casos en que se requiera
realizar modificaciones directamente sobre la base de datos. El Oficial
de Seguridad de la Informacién definira los procedimientos para la
gestion de dichas excepciones que contemplaran lo siguiente:

* Se generara una solicitud formal para la realizacion de la
modificacion o actualizacién del dato. No se aceptara eliminacion
de datos bajo ninguna circunstancia.

» El Propietario de la Informacion afectada y el Oficial de Seguridad
de la Informacién aprobaran la ejecucién del cambio evaluando las
razones por las cuales se solicita.

* Se generaran cuentas de usuario de emergencia para ser
utilizadas en la ejecucion de excepciones. Las mismas seran
protegidas mediante contrasefas, la cuales estaran sujetas al
procedimiento de administracion de contrasefias criticas y
habilitadas sélo ante un requerimiento de emergencia y por el
lapso que ésta dure.

* Se designara un encargado de implementar los cambios, el cual no
sera personal del area de Desarrollo. En el caso de que esta
funcién no pueda ser separada del area de Desarrollo, se aplicaran
controles adicionales de acuerdo a la separacién de funciones.

* Se registraran todas las actividades realizadas con las cuentas de
emergencia. Dicho registro sera revisado posteriormente por el
Oficial de Seguridad.

Para todo lo antes mencionado, se debera formalizar cada actividad mediante
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un documento oficial.

4.2 Proteccion de los datos de pruebas del sistema

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

a) Identificar por cada sistema, los datos que pueden ser copiados de un
ambiente de produccién a un ambiente de pruebas.

b) Efectuar pruebas de los sistemas en el ambiente de pruebas, sobre
datos extraidos del ambiente de produccién.

c) Solicitar autorizacion formal para realizar una copia de la base de
datos de produccién como base de datos de prueba.

d) Personalizar los datos en el ambiente de pruebas, eliminando las
contrasefas de produccién y generando nuevas para pruebas.

e) Identificar los datos criticos que deberan ser modificados o eliminados
del ambiente de pruebas.

f)  Aplicar los mismos procedimientos de control de acceso que existen
en la base de produccion.

g) Eliminar inmediatamente, una vez completadas las pruebas, la
informacion de produccion utilizada.

4.3 Control de acceso al codigo fuente disponible de los
programas

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

a) Asignar a un Administrador de programas fuentes, quien tendra en
custodia los mismos y debera cumplir con determinadas actividades,
relacionadas al acceso:

* Utilizar un manejador de versiones para los codigo fuentes,
proporcionar permisos de acceso a los desarrolladores bajo
autorizaciones.

* Proveer al area de Desarrollo los programas fuentes solicitados
para su modificacién, manteniendo en todo momento la correlacion
programa fuente/ejecutable.

* Llevar un registro actualizado de todos los programas fuentes en
uso, indicando nombre del programa, programador, autorizador,
version, fecha de ultima modificacion y fecha/hora de compilacion y
estado (en modificaciéon o en produccion).

» Verificar que el autorizador de la solicitud de un programa fuente
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f)

sea el designado para la aplicacién, rechazando el pedido en caso
contrario.

* Registrar cada solicitud aprobada.

* Asegurar que un mismo programa fuente no sea modificado
simultdneamente por mas de un desarrollador, sin un manejador
de versiones.

Establecer que todo programa objeto o ejecutable en produccion

tenga un Unico programa fuente asociado que garantice su origen.

Establecer que el responsable de implantacion en produccion

efectuara la generacion del programa objeto o ejecutable que estara

en produccién (compilacién), a fin de garantizar tal correspondencia.

Desarrollar un procedimiento que garantice que cuando se migre a

produccion el modulo fuente, de preferencia se cree el cddigo

ejecutable correspondiente de forma automatica.

Evitar que la funcién de Administrador de programas fuentes, sea

ejercida por personal que pertenezca al area de desarrollo y/o

mantenimiento.

Prohibir el almacenamiento de programas fuentes de sistemas que no

estan en produccion, excepto en la ubicacion y medio autorizado por

el Oficial de Seguridad de Informacién.

Prohibir el acceso a todo operador y/o usuario de aplicaciones a los

ambientes y a las herramientas que permitan la generacion y/o

manipulacion de los programas fuentes.

Realizar las copias de respaldo de los programas fuentes cumpliendo

los requisitos de seguridad establecidos como respaldos de

informacion.

No mantener las bibliotecas fuente de programas en los sistemas

operativos, cuando sea posible.

Administrar el cadigo fuente y las bibliotecas fuente de programas de

acuerdo con los procedimientos establecidos.

Efectuar la actualizacion del cédigo fuente de programas y de los

elementos asociados, asi como la emision de fuentes de programa a

los programadores, solamente después de recibir la autorizacion

apropiada.

Conservar un registro para auditoria de todos los accesos al cédigo

fuente de programas.

El mantenimiento y el copiado del cédigo fuente de programas

deberan estar sujetos a un procedimiento estricto de control de

cambios.

Verificar que el codigo fuente de los sistemas no contenga puertas

traseras o cualquier tipo de cédigo malicioso.
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5 SEGURIDAD EN LOS PROCESOS DE CAMBIO EN
DESARROLLO Y SOPORTE

5.1

Control de Cambios

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

5.1.1

a)

b)

c)

f)

9)

Antes de ejecutar un cambio

Disponer de la autorizacion del Subdirector o Jefe del area de
Tecnologias de la Informacién y Comunicaciones que apruebe el
cambio.
Analizar los términos y condiciones de la licencia, si es del caso, a fin
de determinar si las modificaciones se encuentran autorizadas.
Determinar la conveniencia de que la modificaciéon sea efectuada por
la Corporacion, por el proveedor o por un tercero, y evaluar el impacto.
Crear una comision de Control de Cambios para cada cambio en el
sistema.
Verificar que los cambios sean propuestos por usuarios autorizados y
se respete los términos y condiciones que surjan de la licencia de uso,
en caso de existir.
Elaborar el informe de paso de pruebas a produccion, que debera
contener el detalle de los cambios y acciones a ejecutar, tanto de
software, bases de datos y hardware:
¢ Archivos a modificar;
* Script de base de datos a ejecutar en la secuencia correcta
de ejecucion;
¢ Script de inicializacién de datos;
*  Creacion de directorios;
e Script de creacion de tareas periddicas, en caso de ser
necesario;
. Plan de contingencia;
*  Protocolo de pruebas de verificacion el cambio a los servicios
o sistemas que afecta;
e Mantener un registro de los niveles de autorizacién
acordados;
¢  Definir el punto de no retorno;
* Definir las condiciones para determinar la restauraciéon al
estado anterior.
Obtener aprobacién formal del cronograma de implementacion del
cambio, por parte del responsable del area de Tecnologias de la
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f)

Informacion.
Garantizar que los cambios sean informados con anterioridad a la
implementacion.

Durante la implementaciéon de cambios

Implementar funcionalidades para que se pueda solicitar la
autorizacién del propietario de la informaciéon (ej., informacién
personal), cuando se hagan cambios a sistemas donde dicha
informacion sea procesada.

Notificar a los usuarios del sistema sobre el cambio a realizar. Se
enviara una notificacion para informar sobre el tiempo que durara la
ejecucion del cambio y para informar cuando se haya terminado la
ejecucion del cambio.

Abrir ventanas (espacio de tiempo) de mantenimiento con una
duracién definida, en la cual se contemple las acciones del cambio,
pruebas y configuraciones.

Revisar los controles y los procedimientos de integridad para
garantizar que no seran comprometidos por los cambios.

Solicitar la revision del Equipo de Seguridad de la Informacion para
garantizar que no se violen los requerimientos de seguridad que debe
cumplir el software.

Obtener el aval del propietario de la informacion sobre los resultados
de las pruebas mediante realizadas en el ambiente correspondiente.

Después de la puesta en produccion de los cambios

Actualizar la documentaciéon para cada cambio implementado, tanto
en los manuales de usuario como en la documentacién operativa.
Mantener un control de versiones para todas las actualizaciones de
software.

Garantizar que la implementacién se llevara a cabo sin alterar los
procesos involucrados.

Definir si los cambios a realizar tienen impacto sobre la continuidad
del servicio. Si un cambio implica mucha funcionalidad o impacto al
software base o infraestructura, se debera realizar un analisis a fondo
sobre las afectaciones, para que se apruebe con un plan de
contingencia y se identifiquen los riesgos posibles.
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5.2

Revision técnica de las aplicaciones después de los
cambios.

El drea de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

5.3

Revisar los procedimientos de integridad y control de aplicaciones
para garantizar que no hayan sido comprometidas por el cambio.
Probar que los cambios realizados retornen la funcionalidad esperada.
Realizar las pruebas inmediatamente después de realizar el cambio y
durante la ventana de mantenimiento (espacio de tiempo) definida
para el cambio.

Disponer de un lineamiento de pruebas a realizar.

Entregar un informe de las pruebas realizadas.

Identificar si existen problemas con los cambios, para aplicar el plan
de contingencia o realizar el retorno al estado anterior al cambio.

Restricciones a los cambios en los paquetes de software.

El area de TIC y/o Administradores de Sistemas de Centros de Operacion y
Control debera:

b)

c)

d)

Mantener el software original, realizando los cambios sobre una copia
perfectamente identificada, la misma que debera ser documentada.
Definir un proceso de gestién de las actualizaciones del software que
asegure que los parches y actualizaciones aprobados, se encuentre
instalados en el software autorizado.

Probar y documentar en su totalidad todos los cambios, de manera
que se puedan volver a aplicar, si es necesario, para mejoras futuras
del software.
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GLOSARIO DE TERMINOS

* Criptologia: Disciplina cientifica que se dedica al estudio de la escritura
secreta.

»  Criptografia: Ambito de la Criptologia que se ocupa de las técnicas de
cifrado o codificado destinadas a alterar las representaciones de los
mensajes con el fin de hacerlos ininteligibles a receptores no autorizados.

* Encriptacion o Encripcion: Proceso mediante el cual se vuelve legible
informacion considerada importante.

* Puerta trasera: Secuencia especial de programacion dentro del cédigo
fuente de un sistema de informacién, mediante el cual se pueden evitar los
algoritmos de seguridad para acceder al sistema.

* Requerimientos de seguridad: Requisitos que deben cumplir los
sistemas considerando las propiedades de seguridad de informacion:
confidencialidad, integridad, disponibilidad, no repudio y trazabilidad.

Corporacion Eléctrica del Ecuador CELEC EP Seguridad de Informacion Péagina: 168 de 168



