ANEXO - ESPECIFICACIONES DE REQUERIMIENTOS DE SEGURIDAD

Requerimiento / Funcionalidad

Los trabajos que se realicen para el servicio deberan brindarse sin problemas en un entorno
seguro para software (que contenga al menos antivirus) y hardware (en servidores con puertos y
servicios limitados)

El proveedor debe presentar documentacion técnica, en cuanto al procesamiento de los datos
(lugar donde se almacenan, métodos de cifrado, diagramas entidad relacion, interrelacion del
software con otros sistemas, proceso de respaldo y restauracion -si existiera esa funcionalidad en
el sistema, puede considerarse a la importacion/exportacion como parte del proceso de
respaldos); tanto en la implementacion como los desarrollos a realizarse.

El proveedor debera presentar los parametros técnicos que garanticen la capacidad de
funcionamiento de la arquitectura y metodologia a implementarse. Adicionalmente la
documentacion sobre los planes de ejecucién, mantenimiento y pruebas para asegurar la
continuidad de la operacién de los aplicativos/funcionalidades implementadas.

El proveedor debe entregara documentacion para el manejo de incidentes, que pueden
presentarse durante el tiempo de ejecucion de las aplicaciones implantadas en el servicio y se
debera establecer reuniones para su revision. Adicionalmente los parametros sobre los cuales se
debe realizar el monitoreo del desempefio del software.

El proveedor debera incluir documentacion técnica sobre los registros de auditoria y registros de
uso, que forman parte del sistema. Esta documentacién debera guardar completa relacién con la
version y funcionalidades del software entragado a la Corporacion. El proveedor debera garantizar
el acceso a los registros de auditoria y de uso del sistema/aplicacion.

El proveedor debera incluir metodologia de gestion de cambios (de hardware, software) que se
debera utilizar para la arquitectura y metodologia de trabajo implementado.

El proveedor debera indicar en su oferta la metodologia de analisis de capacidad futura e indicar el
crecimiento en recursos aproximado que debera ser contemplado por la corporacién durante el
primer afio de operacion.

El proveedor entregara toda la documentacion necesaria para recuperarse, en el caso de un
desastre (instacion desde cero, instalacion de parches, personalizaciones del caso, recuperar la
informacion) de un desastre en la operatividad de hardware o software de la arquitectura y los
desarrollos implementados)

El proveedor debera incluir documentacion técnica sobre el uso, administracion y auditoria del
software implementado.
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Antes de la implementacién se debera contar con un informe de necesidades de capacidad y
escalabilidad. Se debera incluir en el mismo, proyecciones de capacidad futura (por lo menos para
5 afos)
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El proveedor debera incluir instrucciones claras sobre la manera de dar tratamiento a errores o
condiciones de excepcidn que se presenten en las aplicaciones implementadas por el servicio (se
debe incluir mecanismo de contacto, preguntas frecuentes, base de conocimientos)
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El proveedor entregara documentacion técnica clara que contenga el procedimiento de reinicio y
recuperacion de los servicios implementados en caso de fallas. Los procedimientos de esta
documentacion deberan ser probados como parte de la recepcion del servicio de implementacion.
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Las aplicaciones que se implementaran deberan permitir la segregacién de funciones y contar con
los roles y perfiles definidos, por funciones.
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Las aplicaciones implementadas deberan permitir limitar el acceso de modificacion de la
informacion conforme a los perfiles definidos.




Las aplicaciones implementadas deberan contar con la funcionalidad para mantener registros de
auditoria y registros de uso de todas sus funciones y registros por cada transaccion ejecutada. Las

15| mismas que podrén ser activadas o desactivadas acorde a las necesidades.
Las aplicaciones implementadas deberan permitir la activacion de usuarios por jornadas de trabajo
16 | (es decir, permitir o no el acceso a usuarios conforme a un horario definido)
El software debera ser implementado en, al menos, tres de los siguientes ambientes: capacitacion,
17 | pruebas, desarrollo y produccion.
El software debera tener sistemas de autenticacion independientes para cada ambiente de
18 | procesamiento.
El software debera permitir la creacién de perfiles de usuario, independientes para cada ambiente
19 | de procesamiento.
El proveedor tendra acceso al ambiente de produccién solamente durante la etapa de
implementacion y en la etapa de operacidn-mantenimiento, se otorgara acceso temporal
20 | controlado en caso de requerir soporte.
El proveedor entregara toda la documentacion necesaria para implementar desde cero los
aplicativos instalados los parches y personalizaciones del caso, recuperar la informacion y ponerlo
21 | en operacion nuevamente en caso de un desastre.
El proveedor debera garantizar el funcionamiento de las aplicaciones implementadas tomando en
cuenta que CELEC EP mantendra siempre operativo el antivirus y sus definiciones actualizadas. El
22 | servicio incluird actualizaciones de las aplicaciones implementadas y parches.
23 | Las aplicaciones implementadas deberan transmitir los datos usando protocolos seguros.
El proveedor debera garantizar que la documentacién de las aplicaciones implementadas esté
expuesta en la red publica tiene una proteccion adecuada (control de accesos, controles de
24 | integridad de la informacion, asegurar su disponibilidad).
Los clientes de correos electronicos usados en las aplicaciones implementadas, debera permitir el
25| uso de firmas electronicas.
El proveedor debera presentar como parte de los informes de implementacion y entrega de
aplicaciones implementadas un andlisis de vulnerabilidades que garanticen que éste no tiene
agujeros de seguridad conocidos. Adicionalmente el analisis de calidad del codigo fuente basado
26 | en modelos de la calidad de software
Las aplicaciones implementadas deberan permitir identificar las cuentas activas, inactivas, y
27 | blogueadas.
Las transacciones de los aplicativos implementados deberan realizarse en un entorno fuera del
28 | acceso publico.
Las aplicaciones implementadas deberan registrar los accesos autorizados y no autorizados,
incluyendo:
= |dentificacion del ID de usuario;
« Fecha y hora de eventos clave;
« Tipos de evento;
29| = Accidn realizada
Las aplicaciones implementadas deberan registrar y monitorear las operaciones privilegiadas,
como:
« Uso de cuentas privilegiadas;
30 | = Encendido y deteccion del sistema;
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Las aplicaciones implementadas deberan registrar y monitorear intentos de acceso no autorizados,
como:
« Acciones de usuario fallidas o rechazadas;
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Las aplicaciones implementadas deberan registrar y revisar alertas o fallas del sistema, como:
« Alertas y/o mensajes de consola;

« Excepciones de registro del sistema;

« Alarmas del sistema de control de acceso;
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Las aplicaciones implementadas deberan registrar cambios o intentos de cambio en la
configuracién y los controles de la seguridad que tenga.
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Las aplicaciones implementadas deberan emitir alarmas con respecto al control de accesos (p.e.
accesos no autorizados, intentos de acceso fallidos repetidos, entre otros) y enviar en tiempo real
al adminsitrador, de ser posible tecnoldgicamente.
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El software debera permitir la configuracién del formato de fecha y hora.
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Las aplicaciones implementadas deberan integrarse al directorio activo de la Corporacién para el
manejo de usuarios
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Las aplicaciones implementadas deberan garantizar que:

- La identificacion de usuario es Unica.

- Las actividades de usuario regular no se hacen mediante cuentas privilegiadas
- Se permite un maximo de intentos para inicio de sesion (maximo 3)

- No existen contrasefias ni usuarios quemados en el cédigo fuente.

El proveedor del software debera garantizar que se eliminan los usuarios ""por defecto"" cuando
termine la implementacién, para ello entregara documentacidn técnica donde consten esos
usuarios por defecto y sus contrasefias.

El software debera bloquear una sesién cuando:
- Se introduce mas de 3 veces seguidas la contrasefia erronea.
- La cuenta no ha sido usada (inactiva) por mas de 60 dias sin justificacion.
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El software debera manejar algoritmos de cifrado reconocidos.




